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Venezuela: ataques cibernéticos contra organizacion de derechos humanos
PROMEDEHUM

El 17 de junio de 2019, se hicieron varios intentos de hackear las redes sociales y las
cuentas de correo electronico de la organizacion de derechos humanos PROMEDEHUM.
Esta no es la primera vez que la organizacion sufre ataques cibernéticos.

La organizacion para la Promocién, Educacién y Defensa en Derechos Humanos —
PROMEDEHUM fue fundada por el defensor de derechos humanos Rigoberto Lobo en
2016, con el objetivo de asistir a las victimas de violaciones de derechos humanos,
principalmente en Mérida. PROMEDEHUM ayuda a organizar talleres y conferencias para
la sociedad civil sobre el uso de medios licitos y pacificos para denunciar violaciones de
derechos humanos.

En la mafiana del 17 de junio de 2019, los integrantes de PROMEDEHUM notaron que se
habian realizado varios intentos para ingresar ilegalmente en sus paginas de redes
sociales y cuentas de correo electronico. Recibieron mensajes repetidos con largas
secuencias de numeros y solicitudes de verificacion para cambios de contrasefia.
Después de un cuidadoso analisis de seguridad digital, se excluyo la posibilidad de un
error, lo que llevo a las personas defensoras de derechos humanos a creer que este habia
sido un ataque orquestado.

Este es el ultimo de una serie de incidentes de seguridad digital que los integrantes de
PROMEDEHUM han enfrentado en los ultimos meses. Han recibido mensajes
sospechosos en sus teléfonos del trabajo, supuestamente enviados por una empresa de
entrega pidiéndoles que verifiquen sus numeros y hagan clic en los enlaces para recibir
los paquetes, aunque la organizacibn no esperaba ninguna entrega. Ademas, las
personas defensoras de derechos humanos recibieron una serie de solicitudes
inesperadas para cambiar las contrasefias de sus cuentas de correo electronico y redes
sociales.

La seguridad digital de la organizacién se ha visto gravemente afectada por el ultimo
apagon eléctrico en Venezuela. Durante el apagdn, no hubo conexiones telefénicas, lo
que impidié los integrantes de PROMEDEHUM de verificar los inicios de sesién en sus
cuentas de correo electronico y redes sociales a través de mensajes de texto. Como
resultado, tuvieron que desactivar temporalmente esta configuracion de seguridad
adicional.

Front Line Defenders condena los ataques cibernéticos contra PROMEDEHUM vy sigue
preocupada por la vulnerabilidad de las personas defensoras de derechos humanos
venezolanas a ataques cibernéticos, los cuales han aumentado como resultado de su
acceso limitado a la electricidad en medio de la actual crisis politica y social en el pais.

Front Line Defenders insta a las autoridades de Venezuela a:


https://www.frontlinedefenders.org/es/profile/rigoberto-lobo-puentes

1. Condenar enérgicamente los ataques cibernéticos en contra de PROMEDEHUM,;

2. Llevar a cabo una investigacion inmediata, exhaustiva e imparcial sobre los ataques
cibernéticos contra PROMEDEHUM, con miras a publicar los resultados y llevar a los
responsables ante la justicia, de conformidad con las normas internacionales;

3. Tomar todas las medidas necesarias para garantizar la integridad fisica y psicologica y
la seguridad de todos/as los/as integrantes de PROMEDEHUM, en coordinacion con ellos;

4. Garantizar en todas las circunstancias que todas las personas defensoras de derechos
humanos en Venezuela puedan realizar sus actividades legitimas de derechos humanos
sin temor a represalias y sin restricciones.
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