SECURISER LES GROUPES ET LES OUTILS DE
VISIOCONFERENCE

AVEZ-VOUS BESOIN
D'AUDIO/VIDEO?

NON, somente texto OouUl
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. o Avez-vous besoin d'un
Les participants sont-ils d'accord pour partager chiffrement de bout en bout?*

leur numérode téléphone entre -eux? ? i
NON

NON, le chiffrement Oul

Oul jusqu'au serveur suffit
Signal Delta Chat
Element
tous les noms ci-dessus ont SIgnal (=8 partiCip_a':]tS)
un chiffrement de bout en bouta Pouvez-vous payer? Whereby (<4 participants)
FaceTime (<32 participants,
pour iPhones et Macs)
Duo (<12 participants)
OUl

Pouvez-vous héberger
NON &—O sur votre serveur?

Blue Jeans NON
GoToMeeting Utiliser Jitsi Meet
_G.oogle Meet sur un serveur de confiance:
Microsoft Teams https://meet.mayfirst.org
Whereby (<4 participant ou; :
ereby (<4 participants) Jitsi https://meet.greenhost.net
2 sl B https://vc.autistici.or
L_Lj Big Blue Button pSHIVC. org

https://framatalk.org
* Com a criptografia de ponta a ponta (e2ee), sua mensagem é criptografada antes htt pS' / /C aIIs dl sroot Ol’g
de sair do dispositivo e descriptografada apenas quando atinge o dispositivo de - - . :
destino. O uso do e2ee é importante se vocé planeja transmitir comunicacdo htt pS:/ /m eet.gwfl.net
sensivel, como durante reunides internas da equipe ou de parceiros. OU G 00 gl e M eet

* Avec le chiffrement vers le serveur, votre message n'est pas chiffré pendant tout GOTOM eeti ng
son trajet. |l est chiffré avant de quitter votre appareil, mais le service que vous

utilisez (comme Google Meet ou Microsoft Teams) le déchiffre pour le traiter et le

crypte a nouveau avant de I'envoyer au(x) destinataire(s). Cela signifie qu‘une

personne ayant accés a ces serveurs peut potentiellement intercepter vos

messages. Le chiffrement vers le serveur est acceptable si vous faites entiérement

confiance au serveur.

PROTECT * En savoir plus a propos de ces services et outils FRONT LINE
N * Protection physique, émotionnelle et numérique pour travailler DEFENDERS

a domicile en période de COVID-19
‘E\I\_Iﬂﬁo%gﬁg * Guide de visioconférence :
A THOUSAND www.frontlinedefenders.org
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