MANUAL DE
SEGURANCA:

MEDIDAS PRATICAS
PARA DEFENSORES
DOS DIREITOS

HUMANOS EM RISCO

L S T

i:l‘ 1 REFCGIO DELEGACIA

,;’ ::'h -__.e-,,.:;"_.. = ;':'F;f R r— r-_'r Capacete
o -Eﬁ%ﬁw lf[lluf /3

BN 4

": i"_\.;
e . L

Apoio da familia f - |

Apoio da comunidade

Boa iluminacéo

)
-
smcamy = -

Conhecimento de riscos e ameacas

Transporte segurod_____,_..-m_.

FRONT LINE
DEFENDERS



ANEXO 7
Lista de verificacao: Protecao de clientes, testemunhas, sobreviventes

Esta lista de verificagdo tem o objetivo de funcionar como um lembrete sobre os principais pontos a
ser observados quando os defensores dos direitos humanos lidarem com clientes (testemunhas,
sobreviventes de casos de violéncia, etc) que estejam, ou passem a estar, em risco devido ao contato
COm VOCE.

Ela ndo pretende abordar a seguranca dessas pessoas fora das situacdes de contato com vocé, mas
vocé pode dar este manual para elas e sugerir que elas criem os proprios planos de seguranca.

Para comecar a lista de verificagéo, mencione a Formula do risco e avalie quais s&o 0s riscos, as
ameacas (se vocé souber de alguma), as vulnerabilidades e capacidades desses clientes.

¢ Explique claramente ao cliente 0 que sua organizacéo faz e o que ele pode ou ndo esperar de
vOCcé

e Explique ao cliente o que vocé pode fazer para protegé-lo (por exemplo, mantendo o nome dele
confidencial, etc)

e Pergunte ao cliente quais s&o 0s riscos que ele acha que corre ao se comunicar com vocé e informe
a ele se houver algo que ele ndo tenha considerado

e Comunicacao com os clientes: escolha os meios mais seguros se houver a possibilidade de vocé
e/ou ele estarem sendo vigiados:

— Oideal é que o0s encontros sejam face a face (veja a seguir) e que vocés combinem um codigo
simples para se comunicar. Por exemplo, “Vou encontrar vocé na terga as 11h” pode significar
“Vou encontrar vocé na segunda as 10h” (um dia e uma hora antes). Combine o local do
encontro nesse contato face a face.

— Pergunte qual é o método de comunicacao preferido pelo cliente (e avise a ele se 0 método
preferido nao for seguro)

— Telefone: é provavel que vocé esteja sendo vigiado? Em caso afirmativo, ndo diga nada
comprometedor. Se possivel, faca chamadas de Skype para Skype, um método que tende a
ser seguro. Em alguns contatos, ligacdes entre telefones publicos podem ser uma boa opcao,
desde que as cabines telefbnicas nao sejam perto da casa nem do trabalho de vocés.

— E-mail: o cliente tem um endereco de e-mail seguro, como gmail ou riseup.net? Em caso
negativo, n&o diga nada comprometedor nem combine encontros por e-mail.

e Encontro com clientes quando vocé pode estar sendo vigiado:

— Uma lanchonete lotada na qual os assentos nao sao pré-reservados € o local mais seguro. A
seguranga pode ser comprometida se vocés se encontrarem no escritério, No carro ou na casa
de um dos dois. Um local publico, como um parque, € mais seguro, mas converse andando e
fique de olho em pessoas no mesmo trajeto, porque alguns microfones captam sons a até 50
metros de distancia.

— Se vocé tiver realmente necessidade de conversar num escritorio ou em casa, nao use salas
de reuniao ou conferéncias. A probabilidade de que a area de servico (ligue a maquina de lavar)
ou 0s corredores tenham escutas € menor.

e Se posteriormente vocé publicar informagcdes com base nos relatos do cliente, verifique antes com
ele se a situacdo mudou. Uma pessoa que autorizou vocé a divulgar o nome ou a foto dela pode
mudar de ideia se receber ameacas ou se a situagdo mudar por algum motivo.

Observacgao: alguns defensores dos direitos humanos ja encontraram pessoas se fingindo de

testemunhas para atrai-los para situacbes perigosas, por isso verifigue seus contatos
cuidadosamente.
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