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refacio, por Hina Jilani

En mi trabajo como Representante Especial para Defensores de
Derechos Humanos del Secretario General he tomado nota con grave
preocupacion del aumento en el numero de informes sobre serios abusos de
derechos humanos contra los defensores, y un notable cambio en estos
abusos, pasando de acciones de nivel bajo, como intimidacion vy
hostigamiento, a violaciones mds serias, como amenazas y ataques contra la
integridad fisica de los defensores. En el 2004 hemos trabajado sobre
informes de al menos 47 defensores que han sido asesinados debido a su
trabajo.

Estd claro que la responsabilidad principal de la proteccion de los
defensores de derechos humanos recae en los gobiernos, tal y como estd
establecido en la Declaracion sobre Defensores de las Naciones Unidas!.
Debemos continuar trabajando para que todos los gobiernos tomen
seriamente en consideracion sus obligaciones con respecto a esto y tomen
medidas efectivas para asegurar la proteccion de los defensores de derechos
humanos.

Sin embargo la gravedad de los riesgos que los defensores asumen
a diario es tal que es también importante buscar otros medios para reforzar
su proteccion. En este sentido espero que es Manual de Proteccion apoyard a
los defensores en el desarrollo de sus propios planes de seguridad y
mecanismos de proteccion. Muchos defensores estdn tan comprometidos en su
trabajo para proteger a otros que a veces no prestan la suficiente atencion a
su propia seguridad. Es importante que todos los que estamos involucrados
en el trabajo en derechos humanos entendamos que también debemos
preocuparnos por nuestra seguridad, no sélo por nosotros sino también por
las personas con las cuales y hacia las cuales trabajamos.

Hina Jilani
Representante Especial para Defensores de Derechos Humanos del
Secretario General de las Naciones Unidas

1 Declaracién sobre el derecho y el deber de los individuos, los grupos y las instituciones de promover
y proteger los derechos humanos y las libertades fundamentales universalmente reconocidos
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ront line
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Front Line fue fundada en Dublin en el 2001 con el objetivo especifico de
proteger a los defensores de los derechos humanos, personas que
trabajan, de manera no violenta, por cualquiera de los derechos defendidos
en la Declaracion Universal de Derechos Humanos. Front Line tiene como
objetivo ocuparse de algunas de las necesidades identificadas por los
mismos defensores, incluyendo la proteccion, los contactos, la formacion y
el acceso a los mecanismos tematicos y nacionales de la ONU y otros
organismos regionales.

Front Line se centra principalmente en los defensores de los derechos
humanos en situacion de riesgo, tanto temporalmente como
permanentemente, por su trabajo en nombre de sus conciudadanos. Front
Line tiene un pequeno programa de becas para el propdsito especifico de
fortalecer la proteccién de los defensores de los derechos humanos. Front
Line moviliza las campafias y los grupos presién en nombre de los
defensores que estan en peligro inminente. En situaciones de emergencia,
Front Line puede proveer una relocalizacion temporal.

Front Line investiga y publica informes sobre la situacion de los defensores
de los derechos humanos en paises especificos. También desarrollamos
materiales y paquetes de formacion en nombre de los defensores de los
derechos humanos, ademas de facilitar contactos e intercambios entre los
defensores de diferentes partes del mundo. Los proyectos de Front Line
suelen llevarse a cabo en asociacidén con organizaciones especificas para los
derechos humanos.

Front Line promueve la difusion de la Declaracion Universal de los Derechos
Humanos y actla para asegurar el conocimiento, respeto y adhesién a los
principios y los estandares reconocidos en la “Declaracién sobre el derecho
y el deber de los individuos, los grupos y las instituciones de promover y
proteger los derechos humanos y las libertades fundamentales
universalmente reconocidos” (conocida como la “Declaracion sobre
defensores de derechos humanos”).

Front Line tiene estatus consultativo especial con el Consejo Econdmico y
Social de Naciones Unidas.

Front Line tiene estatus “charitable” (CHY NO 14029), es independiente e
imparcial. Para apoyar su trabajo, Front Line depende enteramente de la
generosidad de la financiacion de organizaciones y personas. Front Line
tiene la dicha de haber sido financiado, desde su lanzamiento en el 2001,
a partir de una variedad de fuentes de financiacién, y también recibe
donaciones de personas individuales. Consejo de Administracién (Board of
trustees): Denis O "Brien (chairman), Mary Lawlor (Directora), Pierre Sané,
Kieran Mulvey, Noeline Blackwell, Michel Forst, David Sykes. Consejo de
asesoria: Hanan Ashrawi, Robert Badinter, Bono, His Holiness The Dalai
Lama, Indai Lourdes Sajor, Wangarai Muta Maathai, Martin O "Brien,
Adolfo Pérez Esquivel, Desmond Tutu.
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bi

Peace Brigades International (PBI) es una organizaciéon no gubernamental
que protege a los defensores de derechos humanos y promueve la
transformacion no violenta de los conflictos.

Previa invitacion, PBI envia equipos de voluntarios a zonas donde hay
conflicto y represién. Los voluntarios acompafian a defensores de derechos
humanos y a sus organizaciones que estén amenazados por violencia
politica. Aquellos que llevan a cabo violaciones de los derechos humanos
normalmente no quieren que la comunidad internacional sea testigo de sus
actuaciones. La presencia fisica de los voluntarios como observadores,
junto a sus actuaciones de incidencia (advocacy) y de creacion de redes,
junto a una amplia red de apoyo internacional, contribuye a disuadir de
realizar hostilidades y ataques contra los defensores. De esta manera PBI
contribuye a crear espacio para que los defensores lleven a cabo su trabajo
a favor de los derechos humanos vy la justicia social.

PBI tiene un Consejo Internacional, una Oficina Internacional en Londres y
Grupos de Pais o asociados en 17 paises, asi como varios proyectos en el
terreno.

La Oficina Europea de PBI esta en Bruselas (Bélgica). Los contenidos de
este Manual son uno de los resultados del trabajo de su Unidad de
Investigacion y Formacién.

Para mas informacion sobre PBI, ver http://www.peacebrigades.org.
Para mas informacion sobre la Oficina Europea de PBI, ver
http://www.peacebrigades.org/beo.html
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Presentacion

Manual de proteccién para defensores de derechos humanos

Front Line fue fundada con el mandato de trabajar exclusivamente por la
proteccién de los defensores de derechos humanos. Lamentablemente,
nuestro trabajo diario nos muestra cuanta mas proteccién y seguridad se
necesita para los defensores en un mundo en el que se encuentran cada
vez mas atacados. Nuestro principal foco es incrementar la presion en
torno a los gobiernos que ademds de ser responsables ante el derecho
internacional de proteger a los defensores, son ademas frecuentemente los
perpetradores de ataques y medidas represivas contra los defensores. Sin
embargo, es claro que a partir de la informacién proporcionada por los
defensores mismos, se podria hacer mucho mas para desarrollar su propia
capacidad para mejorar su seguridad.

Por esta razédn nos parecié muy interesante cuando supimos del proyecto
que bajo el titulo de “Priorizando la proteccién” estaba desarrollando Peace
Brigades International, y particularmente el manual propuesto para
defensores de derechos humanos. Rapidamente nos pusimos de acuerdo
con ellos para financiar la investigacion y la publicacion de este manual.

Ha sido un placer trabajar con Enrique Eguren como autor de este manual.
Junto con sus colegas, ha aportado la riqueza de la experiencia sobre
temas de proteccién y seguridad. PBI ha llevado también a cabo un nimero
de talleres con defensores en el terreno, para intentar asegurar que el
manual se beneficia de la experiencia de aquellos que estan trabajando en
primera linea. Dos de estos talleres fueron llevados a cabo con la
colaboracién de Front Line en Bukavu y Goma, en la region Este de la
Republica Democratica del Congo, en mayo de 2004.

El objetivo de Front Line al publicar el manual es proveer de un recurso
practico que los defensores puedan usar al desarrollar sus estrategias y
planes de proteccidn y seguridad. En este sentido el manual se ofrece como
un trabajo abierto sobre el cual esperamos poder construir con la
experiencia de tantos defensores que trabajan en entornos hostiles. Los
contenidos del manual también han tenido en cuenta las discusiones sobre
seguriad y proteccion mantenidas en la Primera y Segunda Plataformas de
Dublin para Defensores de Derechos Humanos, celebradas en 2002 y 2003.
habra otra oportunidad para una discusion sistematica y comentarios sobre
el manual en la Tercera Plataforma de Dublin de octubre del 2005.

El manual intenta profundizar en cdmo analizar riesgos y amenazas y como
desarrollar estrategias y planes efectivos de seguridad y proteccién.

Esperamos que sea una herramienta Uutil para los responsables de
seguridad en las ONG de derechos humanos y un apoyo para la formacién
de defensores. Nuestra intencidon es publicar un manual mas corto con
consejos y sugerencias practicas para complementar el manual de
formacion. Front Line estd también embarcado en un proyecto con
Privaterra para publicar un manual y un conjunto de herramientas especias
para el tema de seguridad y comunicaciones electrénicas, en parte
resumido en el capitulo 12, que serd lanzado en 2005.
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Tenemos que reconocer la contribucién de varias personas sin las cuales
este manual no habria sido publicado.

Marie Caraj, Pascale Boosten, Michael Schools and Christoph Kilotz,
queridos colegas de la Oficina Europea de PBI, fueron clave para este
proyecto: sin su compromiso y experiencia no hubiéramos conseguido
nada.

El texto fue revisado y corregido por Mary Lawlor, Andrew Anderson, James
Mehigan, y Dmitri Vitaliev (capitulo 12), por Front Line. Kristin Hulaas
Sunde revisé una version anterior del texto.

El capitulo 12 estd basado en el trabajo de Robert Guerra, Katitza
Rodriguez y Caryn Madden, de Privaterra (Canada).

Estamos en deuda con los aportes y comentarios recibidos de Arnold
Tsunga (Zimbabwe Lawyers for Human Rights), Sihem Bensedrine (Tunez,
Conseil National pour les Libertés en Tunisie), Padre Brendan Forde
(Franciscanos Itinerantes, Colombia), Indai Sajor (antigua Directora del
Asian Centre for Women’s Human Rights, Filipinas), James Cavallaro
(Brasil, Director Asociado del Programa de Derechos Humanos de la
Harvard Law School), Nadejda Marques (investigador y consultor, Global
Justice Center, Rio de Janeiro, Brasil) y Marie Caraj (Oficina Europea de
PBI, Bélgica). Otros colegas también han contribuido con su propio trabajo.
Tenemos que mencionar a José Cruz e Iduvina Hernadndez de SEDEM
(Guatemala), Claudia Samayoa (Guatemala), Jaime Prieto (Colombia),
Emma Eastwood (UK) y Cintia Lavandera (Programa de Defensores de
Derechos Humanos de Amnistia Internacional en Londres).

Carmen Diez Rozas disefié cuidadosamente todo el manual y completd su
maquetacion, y Montserrat Muinoz colaboré con asesoria en la maquetacion
e ilustraciones.

Estamos también agradecidos al apoyo proporcionado por Development
Cooperation Ireland. Impreso por “Print and Display”.
(del autor)

También muchas otras personas han contribuido a reunir el conocimiento
necesario para escribir el manual. Es imposible nombrarlas a todas aqui,
pero nos gustaria mencionar algunos nombres, como:

Para toda la gente de PBI, y especialmente para mis anteriores colegas en
el proyecto PBI Colombia, como Marga, Elena, Francesc, Emma, Tomas,
Juan, Mikel, Solveig, Mirjam y tantos otros...

A Danilo, Clemencia y Abilio y sus colegas de la Comision Intereclesial de
Justicia y Paz en Colombia. Ellos me ensefiaron como vivir dentro del
corazon de la gente. A la gente de Santa Marta, en El Salvador, y del
Cacarica, Jiguamiandd y San José de Apartadd en Colombia. Ellos, entre
otros, me ensenaron como la gente del campo vive con dignidad.

A las personas comprometidas en el programa de formacion de en
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seguridad para defensores de Consejeria en Proyectos en Colombia, y a los
y las colegas de Pensamiento y Accién Social (PAS) en Colombia. Al consejo
y al aprendizaje inicial con REDR (Londres) y Koenraad van Brabant
(Bélgica).

Y a tantos defensores con los que he trabajado en El Salvador, Guatemala,
Colombia, México, Sri Lanka, Croacia, Serbia, Kosovo, Ruanda, Republica
Democratica del Congo, Ingushetia, etc... un mar de conversiones,
ldagrmas, sonrisas y aprendizaje y compromiso...

Finalmente, no hubiera podido hacer nada sin el amor y dedicacion y apoyo
de Grisela e Iker y de mis padres. Con todo mi carifio, para ellos.

Agradecemos su aporte a todas las personas mencionadas, y a los muchos
defensores con los que hemos trabajado y de los que tanto hemos
aprendido. Sin embargo, el texto final y cualquier error que pudiera haber
en él son la sola responsabilidad conjunta de Front Line y del autor.
Esperamos que este manual sea una herramienta Util para mejorar la
proteccién y la seguridad de los defensores de derechos humanos, aunque
sabemos que el manual no puede ofrecer garantias, y que al final estos son
temas sobre los que las personas deben asumir su responsabilidad por si
mismas. Esperamos vuestros comentarios y opiniones.

Front Line
Oficina Europea de Peace Brigades International
7 de marzo de 2005

Exencion de responsabilidad respecto al texto

Manual de proteccién para defensores de derechos humanos

Los contenidos de este manual no necesariamente representan las
posiciones o puntos de vista de Peace Brigades International ni de Front
Line (International Foundation for the Protection of Human Rights
Defenders) Ni el autor ni quien lo publica garantizan que la informacion
contenida en esta publicacion sea completa y correcta y no seran
legalmente responsables por dafios que puedan surgir a partir de su uso.
Nada de este manual puede ser tomado como una norma o como garantia
0 usado sin el criterio necesario para valorar los riesgos y los problemas de
seguridad que un defensor puede enfrentar.
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INTRODUCCION

ANUAL DE SEGURIDAD Y
PROTECCION PARA LOS
DEFENSORES DE LOS
DERECHOS HUMANOS

El riesgo de los defensores de los derechos humanos

Los Derechos Humanos estan amparados bajo el derecho internacional, pero el
trabajo para asegurar su cumplimiento y asumir los casos de aquéllos cuyos
derechos han sido violados puede resultar un ejercicio peligroso en muchos
paises del mundo. Los defensores de los Derechos Humanos son a menudo la
Unica fuerza posicionada entre el ciudadano de a pie y el desproporcionado poder
del estado. Por ello son actores fundamentales en el desarrollo de los procesos
e instituciones democraticos, para poder acabar con la impunidad y para la
promocion y proteccion de los derechos humanos.

Los defensores de los Derechos Humanos son a menudo victimas de acosos,
detenciones, torturas, difamaciones, suspensiones laborales, privaciones de
libertad de movimiento y obstaculos en la obtencion del reconocimiento legal de
sus asociaciones. En algunos paises son asesinados o "desaparecidos."

En los ultimos afios ha incrementado la conciencia general del enorme riesgo que
corren los defensores de los derechos humanos en su labor. El riesgo es facil de
identificar cuando los defensores trabajan en situaciones hostiles como, por
ejemplo, cuando la ley de un pais penaliza a las personas que realizan ciertos
tipos de trabajo relacionados con los derechos humanos. Los defensores corren
también riesgo cuando la ley autoriza plenamente el trabajo en derechos
humanos por una parte, pero por la otra no castiga a aquéllos que amenazan o
atacan a los defensores. En situaciones de conflicto armado, el riesgo se hace
mas patente todavia.

Exceptuando algunas situaciones cadticas en las que la vida de un defensor
puede estar en manos de unos soldados durante un control de carreteras, la
violencia perpetrada contra los defensores no debe considerarse indiscriminada.
En la mayoria de los casos los ataques violentos representan una respuesta
deliberada y organizada contra el trabajo de los defensores, vinculada a una
clara agenda politica o militar.

Estos desafios hacen que los defensores de los derechos humanos deban

implementar amplias y activas estrategias de seguridad en el dia a dia de su
trabajo. Ofrecer a los defensores consejos bienintencionados o recomendarles

o
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que "vayan con cuidado" no es suficiente: se hace imprescindible una mejora en
el manejo de su seguridad. Este manual no ofrece soluciones “hechas a medida”
listas para ser aplicadas en cualquier situacion. No obstante pretende
proporcionar una serie de maniobras dirigidas a mejorar la gestion de la
seguridad de los defensores.

Las lecciones de seguridad mas efectivas proceden de los propios defensores -
de sus experiencias diarias y de las tacticas y estrategias que van desarrollando
con el tiempo para proteger su propio entorno de trabajo y el de los demas. Este
manual debe, por lo tanto, considerarse como un trabajo en proceso de
elaboracidon que debera actualizarse y adecuarse a medida que recopilemos mas
informacion por parte de los defensores de los derechos humanos que trabajan
en primera linea.

También hay lecciones que aprender de las ONGs humanitarias internacionales,
que han empezado recientemente a desarrollar sus propias normas vy
procedimientos para salvaguardar la seguridad de su personal.

Es importante tener en cuenta que el principal riesgo de los defensores es que a
menudo las amenazas de hecho se convierten en ataques. Los agresores poseen
la voluntad, los medios y la impunidad para llevar a cabo las amenazas. Por lo
tanto, el mejor instrumento para proteger a los defensores es la accidén politica
dirigida a la necesidad por parte de los gobiernos y la sociedad civil de presionar
y actuar contra aquéllos que dia tras dia amenazan, hostigan y matan a
defensores. Por ello los consejos facilitados en este manual no pretenden de
ninguna manera reemplazar la debida obligacién de todos y cada uno de los
gobiernos de proteger a los defensores de los derechos humanos.

Dicho esto, los defensores pueden mejorar considerablemente su seguridad
observando algunas normas y procedimientos propuestos y probados.

Este manual representa una modesta contribuciéon hacia un fino compartido por
muchas y diversas organizaciones: preservar la inestimable labor que realizan
los defensores de los derechos humanos. Son ellos quienes estan en primera
linea, y son también ellos los protagonistas de este manual.

El objetivo de este manual es el de proporcionar a los defensores de los derechos
humanos un conocimiento adicional y algunos instrumentos que puedan serles de
utilidad de cara a mejorar su seguridad y protecciéon. El manual les ayudara a
realizar su propia valoracion de los riesgos y a desarrollar las normas de
seguridad y procedimientos que sean mas convenientes para cada situacidon en
particular.

El presente manual es el resultado de un proyecto a largo plazo de PBI sobre la
proteccion de los defensores. Hemos tenido la oportunidad de aprender y
compartir experiencias y conocimientos con centenares de defensores en el
terreno, al igual que en talleres, reuniones y debates sobre la seguridad. La mayor
parte del contenido del manual ya ha sido puesto en practica, o bien directamente
en proteccion del trabajo de los defensores o bien en los talleres de formacion
realizados. Este manual es por tanto fruto de todos esos intercambios, y estamos
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enormemente agradecidos por la aportacion de los defensores que han
participado.

La seguridad y la proteccidon son dos cuestiones complejas. Ambas se basan en
torno a un conocimiento estructurado, pero también estan influenciadas por las
actitudes individuales y el funcionamiento de la organizacién. Uno de los
mensajes clave de este manual es el de que hay que otorgar a la cuestién de la
seguridad el tiempo, el espacio y la energia que necesita, a pesar de las
sobrecargadas agendas laborales y del fuerte estrés e incluso miedo que padecen
muchos los defensores. Esto implica ir mas alld del conocimiento individuales
sobre la seguridad y encaminarse hacia una cultura organizativa donde la
seguridad sea parte integral del trabajo.

El apropiado conocimiento del escenario de trabajo es también un aspecto crucial
para una correcta gestion de la seguridad de los defensores. El presente manual
incluye reflexiones sobre conceptos basicos como el riesgo, la vulnerabilidad y la
amenaza, y algunas sugerencias de codmo mejorar y desarrollar la seguridad de
los defensores en el dia a dia del trabajo. Esperamos que los temas tratados
ayuden a las ONGs y a los defensores a hacer mejor frente a los crecientes
desafios inherentes al trabajo en derechos humanos.

Dicho esto, lo debemos tener muy presente que los defensores arriesgan su
bienestar e incluso sus vidas, y esto es algo realmente serio. Queremos que
quede muy claro que todas las técnicas y sugerencias de este manual no son, en
absoluto, el Unico enfoque de la seguridad de los defensores: el manual ha sido
escrito con toda la buena voluntad pero lamentablemente no puede ofrecer
garantias de éxito...

Mejoremos este manual...

El manual esta en continuo proceso de elaboracidon y sera necesario desarrollarlo,
mejorarlo y perfeccionarlo. Tu informacion como defensor sobre cualquier
aspecto de este manual nos sera de gran valor: Te rogamos nos envies cualquier
comentario y opinion - sobretodo en lo concerniente a tu experiencia en el uso
del manual en tu trabajo. Con tu ayuda, podemos transformarlo en un
instrumento practico para los defensores del mundo entero.

Contactanos via e-mail:
o protectionmanual@frontlinedefenders.org
o0 pbibeo@protectionline.org
O por correo a Front Line 6 PBI
O PBI- Oficina Europea,
11 Rue de la Liniére, B-1060 Bruxelles, Belgium
Tel 432 2 260 944 05 Fax +32 2 260 944 06
pbibeo@protectionline.org
O Front Line

16 Idrone lane, Off Bath Place, Blackrock, County Dublin, Ireland
tel: +353 1212 3750 fax: +353 1212 1001

o
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Manual de proteccidon para defensores de derechos humanos

Una pequena introduccion a los Defensores de los Derechos Humanos.

El “defensor de los derechos humanos” es un término utilizado para describir a
personas que, individualmente o con la ayuda de otros, se esfuerzan en promover
o proteger los derechos humanos. A los defensores de los derechos humanos se
les conoce sobre todo por lo que hacen, y el término puede, por lo tanto, definirse
mejor describiendo sus acciones y algunos de los contextos en los que trabajan.

En 1998 la Asamblea General de las Naciones Unidas aprobé la "Declaracién sobre
el Derecho y el Deber de los Individuos, los Grupos y las Instituciones de la
Sociedad de Promover y Proteger los Derechos Humanos y las Libertades
Fundamentales Universalmente Reconocidos" (En lo sucesivo la "Declaracion de la
ONU sobre los Defensores de los Derechos Humanos"). En otras palabras,
cincuenta afios después de la Declaracién Universal de los Derechos Humanos, y
tras veinte afios de negociaciones sobre un anteproyecto de la declaracion sobre
los defensores de los derechos humanos, las Naciones Unidas finalmente
reconocieron lo que es una realidad: que millares de personas estaban
promoviendo y contribuyendo a la proteccién de los derechos humanos en el
mundo entero. Esta es una Declaracion incluyente que honra a la cantidad y
variedad de personas comprometidas con la promocion y proteccion de los
derechos humanos.

La Representante Especial del Secretario General de la ONU para los Defensores
de los Derechos Humanos tiene la funcién de "buscar, recibir, revisar y responder
a toda informacidn sobre la situacion y los derechos de todo individuo, que actle
individual o colectivamente, a promover y proteger los derechos humanos y
libertades fundamentales."

Front Line define al defensor de los derechos humanos como "una persona que
trabaja, de forma pacifica, para todos y cualquiera de los derechos consagrados
en la Declaracion Universal de los Derechos Humanos." Front Line busca promover
la Declaracién sobre los Defensores de los Derechos Humanos de la ONU.

(Véase mas abajo fuentes para una mayor informacion sobre la Declaracion de la
ONU sobre los DDH)

Quién es responsable de proteger a los defensores de los derechos humanos?

La Declaracién sobre los Defensores de los Derechos Humanos subraya que el
estado es el principal responsable de proteger a los defensores de los derechos
humanos. Asimismo reconoce ‘"el valioso trabajo de individuos, grupos y
asociaciones al contribuir en la efectiva eliminacion de toda violacion de los
derechos humanos y libertades fundamentales" y "la relacion entre la paz
internacional y la seguridad y disfrute de los derechos humanos y libertades
fundamentales”.

Pero, segun Hina Jilani, la actual Representante Especial del Secretario General
de la ONU para los Defensores de los Derechos Humanos, “la manifestacion de
las violaciones de los derechos humanos y la busqueda de compensacién de
éstas depende en gran medida del grado de seguridad de que disfruten los
defensores de los derechos humanos"2. Todos los informes sobre los defensores
de los derechos humanos del mundo entero revelan historias de tortura,
desapariciones, asesinatos, amenazas, robos, entrada ilegal en oficinas,
coaccion, detenciones ilegales, estar sometido a actividades de inteligencia y de
vigilancia, etc. Lamentablemente, esta es la regla y no la excepcion para los
defensores.

1 Report on Human Rights Defenders, 10 Sept 2001 (A/56/341).

o
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Lectura sugerida

Para mas informacion sobre los defensores de los derechos humanos, véase:

o www.unhchr.ch/defender/aboutl.htm (El Alto Comisionado de la ONU
para los Derechos Humanos).

o www.frontlinedefenders.org (Front Line, La Fundacién Internacional
para los Defensores de los Derechos Humanos).

O www.peacebrigades.org/beo.html (La Oficina Europea de Brigadas de
Paz Internacionales en Bruselas).

O El Observatorio para la Proteccion de los Defensores de los Derechos
Humanos, creado por la Federacion Internacional de los Derechos
Humanos (FIDH; www.fiderechos humanos.org) y la Organizacion
Mundial Contra la Tortura (OMCT; www.omct.org).

o www.amnesty.org y http://web.amnesty.org/pages/hrd-index-eng
(Amnistia Internacional).

o www.ishr.ch, véase bajo "HRDO” (La Oficina de los Defensores de los
Derechos Humanos del Servicio Internacional para los Derechos
Humanos en Ginebra)

Para mas informacion sobre los instrumentos legales internacionales
existentes y la Declaracion de la ONU sobre los Defensores de los Derechos
Humanos, visite:

o www.unhchr.ch : ésta es la pagina web del Alto Comisionado de la
ONU de los Derechos Humanos.

o www.frontlinedefenders.org/manual/en/index.htm (Front Line, Irlanda),
para un manual sobre los instrumentos internacionales de los

defensores de los derechos humanos. Su pagina de conexién

también es de gran utilidad: http://www.frontlinedefenders.org/links/

o www.ishr.ch/index.htm (Servicio Internacional de los Derechos
Humanos, Ginebra) para una recopilacion de instrumentos
internacionales y regionales para la proteccion de los defensores de
los derechos humanos.
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CaAPiTULO 1

scenarios de trabajo:
contextualizando las
decisiones sobre
seguridad y proteccion

Objetivos:

Tomar conciencia de la importancia de analizar nuestros escenarios de
trabajo y los diferentes actores que intervienen.

Aprender diferentes métodos para ello.

El entorno de trabajo de los defensores de los derechos humanos

Los defensores de los derechos humanos suelen trabajar en escenarios
complejos, con una gran variedad de actores, que se ven afectados por procesos
de toma de decisiones sumamente politicas. En estos escenarios suceden muchas
cosas simultdneamente, y cada una de ellas ejercera su influencia sobre las otras.
Los defensores de derechos humanos necesitan, por lo tanto, poseer informacion
no solo sobre las cuestiones directamente relacionadas a su labor, sino también
sobre las posiciones de los actores claves.

Un ejercicio inicial seria el de organizar una sesién de reflexion en grupo para
intentar identificar y enumerar todos los actores sociales, politicos y econdmicos
que puedan ejercer una influencia sobre la situacién actual de seguridad.

Analisis del escenario de trabajo.

Es muy importante conocer y comprender lo mejor posible el contexto en el que
se trabaja. Un buen andlisis de ese contexto permite tomar decisiones
contextualizadas sobre qué medidas y qué procedimientos de seguridad poner
en practica. Es también importante prever posibles situaciones futuras para, en
la medida de lo posible, poder tomar medidas preventivas.

Sin embargo, el simple analisis del entorno de trabajo no es suficiente. También
es necesario observar como podria afectar cada intervencién a la situacion y
como podrian reaccionar otros actores ante ella. Es también importante
considerar las dimensiones de un escenario de trabajo: se puede realizar un
macro analisis sobre el pais o la regién, pero también se debe averiguar como
funcionan esas macro dindamicas en el area concreta en la que estas trabajando,

o
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es decir su micro dinamica. Por ejemplo, los paramilitares de una zona local
podrian actuar de forma diferente a como se pudiera pronosticar siguiendo el
analisis nacional. Es por ello necesario ser consciente de esas caracteristicas
locales. También es crucial evitar una vision estatica de un escenario de trabajo,
porque las situaciones evolucionan y cambian. Por lo tanto estos escenarios
deberian ser revisados con regularidad.

Hay, entre otros, tres métodos practicos a la hora de analizar el escenario de
trabajo: “formular Preguntas”, el "analisis de fuerzas externas” y el “analisis
de actores involucrados”.:

Formular preguntas

El simple hecho de formular las preguntas adecuadas puede ayudarte a
comprender mejor tu entorno de trabajo. Resulta un instrumento util para
generar debates en un pequefio grupo, pero tan sélo funcionara si las cuestiones
son formuladas de forma que faciliten la busqueda de una solucion.

Supongamos, por ejemplo, que el acoso por parte de las autorldades locales se
convirtiera en un problema. Si se formula la pregunta como: “¢Qué deberia
hacerse para reducir el acoso?”, tal vez os encontréis buscando simplemente un
remedio para un sintoma, es 'decir el acoso. Pero si se formula la pregunta
orientdndola haC|a una SO|UCIOn reales proceso se hace mas facil. Por ejemplo,
si se pregunta: “¢Es nuestro entorno socio- politico lo suficientemente seguro
como para poder IIevar a cabo nuestra labor?”, se obtendrian sélo dos posibles
respuestas: “si” o “no”.

Si la respuesta es “si”, es necesario formular otra pregunta que pueda ayudar a
determinar con exactitud y comprender debidamente cuales son los puntos
claves en juego para preservar la seguridad. Si, tras una deliberacién apropiada
sobre todas las actuaciones, planes y recursos dlsponlbles al igual que sobre la
legislacién, negociaciones en marcha, las comparaaones con otros defensores de
la zona, etc., la respuesta resultara ser que , que nuestro entorno no es lo
bastante seguro a partir de este punto podemos seguir analizando por qué no
es seguro, y asi sucesivamente.

Uso del método de Formular Preguntas:

+ Busca preguntas que te ayuden a delimitar y comprender debidamente
los puntos clave en juego para preservar tu seguridad;

+ Formula las preguntas orientandote en la obtencidon de una solucion;
+ Repite el proceso tantas veces como sea necesario (en forma de debate).

Algunas preguntas practicas a formular:

+ ¢Cudles son las cuestiones claves en juego en el escenario sociopolitico y
econdémico?

+ ¢Quiénes son los actores mas importantes en relacidon con estas
cuestiones claves?

+ ¢En qué medida podria nuestro trabajo afectar de forma negativa o
positiva a los intereses de estos actores claves?

+ ¢Como podriamos reaccionar en caso de que por nuestro trabajo nos
convirtiéramos en blanco de estos actores?

+ ¢Es nuestro entorno socio-politico lo suficientemente seguro como para
poder llevar a cabo nuestra labor?

o
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+¢Coémo han respondido las autoridades locales/nacionales a la labor
previa de los defensores de derechos en relacion a esta cuestion?

+ ¢Como han respondido los actores claves a actuaciones similares de
los defensores de derechos -u otros- en relacion con estas cuestiones?

¢+ ¢Como han respondido los medios de comunicacidon y la comunidaden
circunstancias similares?

+ Etc.

Analisis de las fuerzas externas

El andlisis de las fuerzas externas es una técnica que ayudar a identificar
visualmente como diferentes fuerzas apoyan o entorpecen el logro de los
objetivos de trabajo. Muestra tanto las fuerzas que apoyan como las que se
oponen, y se basa en la premisa de que los problemas de seguridad pueden
provenir de las fuerzas que se oponen, mientras que se puede sacar provecho
de algunas fuerzas de apoyo. Esta técnica puede ser realizada por una persona
sola, pero es mas efectiva cuando es usada por un grupo diverso, con un objetivo
de trabajo claramente definido y un método para lograrlo.

Empieza dibujando una flecha horizontal sefialando a un recuadro. Escribe un
pequefio resumen de tu objetivo de trabajo en ese recuadro. Esto nos
proporcionara un foco para identificar las fuerzas a favor y en contra. Dibuja otro
recuadro sobre la flecha central: enumera aqui todas las posibles fuerzas que
podrian obstaculizar el logro de tu objetivo. Debajo de la flecha, dibuja un
recuadro parecido que contenga todas las fuerzas de apoyo potencial. Dibuja un
ultimo recuadro para las fuerzas cuya direccion es desconocida o incierta.

Tabla 1: Analisis de las fuerzas externas para evaluar los escenarios de trabajo

A

Fuerzas que se oponen

souewiny soydaiap ap Salosuasep eied ugidda3oid ap |enuely

Objetivo
' de
trabajo

Y

Fuerzas de Apoyo

Fuerzas de
direccion
desconocida

Tras haber completado el grafico es el momento de los resultados. El andlisis de
las fuerzas externas te ayuda a visualizar claramente las fuerzas con las que
trabajamos. El objetivo es encontrar formas de reducir o eliminar el riesgo
generado por las fuerzas de en contra, en parte a través de la ayuda potencial
de las fuerzas de apoyo. En cuanto a las fuerzas de direcciéon desconocida, es
necesario decidir si considerarlas de apoyo, o ir analizandolas continuamente
para poder asi detectar los signos de su conversién hacia oposicion o apoyo.

o
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Por ejemplo:

Imaginemos que perteneces a una organizacion que trabaja sobre los
derechos de la poblacion indigena sobre los recursos naturales de su
territorio, y que hay varios conflictos con varios acotres interesados en la
explotacion de esos recursos. Ahora quieres ampliar tu trabajo a un drea
cercana con problemas similares.

B m Funcionarios que se benefician de los sobornos

m Etc.

s Empresas poderosas que estan explotando los recursos.

Manual de proteccidon para defensores de derechos humanos

m Algunas ONGs internacionales
apoyan nuestro trabajo.

m Poseemos mucha experiencia
y una posicion local fuerte.

El analisis de actores.

m Una empresa ha
acordado considerar
la suspension de la
explotacion.

Y

Queremos
extender
nuestro
trabajo a un
area cercana

El analisis de actores es una buena forma de aumentar la informacion que se
tiene para tomar decisiones sobre proteccidon. Requiere la identificacion y
descripcion de los diferentes actores implicados y de sus relaciones, con base en
sus caracteristicas e intereses - y todo ello en relacion a un tema concreto de

proteccion.

Un actor en proteccion es toda persona, grupo o institucion que esté
involucrado o tenga un interés en el resultado de una politica en el area de la

proteccién’.

En otras palabras, el andlisis de actores es fundamental para comprender:

+ Quién es quién y en qué circunstancias su “interés” ha de ser tenido en

cuenta;

+ La relacidon entre los actores, sus caracteristicas e intereses;

+ Como éstos se veran afectados por las actuaciones de proteccion;

+La voluntad de cada actor para implicarse en esas actuaciones en

proteccion.

1 Adaptado de Sustainable Livelihoods Guidance Sheets No. 5.4 (2000)

o




Spanish new font 28/09/2006 11:51 Page 13 $

Los actores que estan involucrados en proteccion pueden ser clasificados de la
siguiente manera:

Los actores primordiales. En el contexto de proteccién, éstos son los propios
defensores, y aquéllos para y con quien trabajan, porque todos tienen un
interés directo en su propia proteccion.

Los actores con responsabilidades, que tienen obligacion de proteger a los
defensores, es decir:

+ Instituciones gubernamentales y estatales (incluyendo las fuerzas de
seguridad, los jueces, los legisladores, etc.)

+ Organismos internacionales con un mandato que incluya la proteccion,
como algunos organismos de la ONU, organizaciones regionales, fuerzas de
mantenimiento de la paz, etc;

+ En el caso de los actores armados de oposicion, se les puede asignar la
obligacidon de no atacar a los defensores (como poblacién civil que son),
especialmente cuando estos actores armados controlan el territorio.

Los actores clave, que pueden influenciar en gran medida sobre la debida
proteccion de los defensores. Pueden poseer una influencia politica o la
capacidad de presionar a los actores con responsabilidades si no cumplen con las
mismas. (otros gobiernos, organismos de la ONU, etc.), y también pueden
ejercer presion sobre otros actores que pueden estar implicados directa o
indirectamente en atacar y presionar a los defensores (tales como empresas
privadas o medios de comunicacion o también otros gobiernos). Todo depende
del contexto, los intereses y estrategias de cada:

+ Organismos de la ONU (aparte de los que tienen mandato enproteccion);
+ El Comité Internacional de la Cruz Roja (CICR);

+ Otros gobiernos e instituciones multilaterales (tanto como donantes como
responsables politicos policy-makers);

+ Otros actores armados;

+ ONGs (tanto nacionales como internacionales);
+ Iglesias e instituciones religiosas;

+ Empresas privadas;

+ Los medios de comunicacion.

Un obstaculo importante a la hora de analizar las estrategias y actuacionesde los
actores es que las relaciones entre ellos no estén bien definidas, o que tal vez
incluso sean inexistentes. Muchos actores con responsabilidad en proteccion,
especialmente los gobiernos, las fuerzas de seguridad y las fuerzas armadas de
oposicion, causan (o favorecen) las violaciones de los derechos humanos vy la
falta de proteccion de los defensores. Otros actores, que de no ser por ello
compartirian las mismas preocupaciones por la proteccion, podrian tener
también intereses opuestos como, por ejemplo terceros gobiernos, organismos
de la ONU y ONGs. Todos estos factores, junto a aquéllos inherentes a las
situaciones de conflicto, proyectan una vision compleja del escenario en su
conjunto.

o
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ANALISIS DE ESTRUCTURAS Y PROCESOS VARIABLES

Los actores en proteccién no son estaticos, sino que interactuan entre si a

multiples niveles, creando una densa red de relaciones. En términos de
proteccion, es importante destacar y prestar atencion a las interacciones que
moldean y transforman las necesidades de proteccion de la gente. Para ello hemos
de hablar de estructuras y procesos.

Las estructuras son las partes del sector publico, la sociedad civil o las entidades

privadas que se relacionan entre si. Si los observamos desde el punto de vista
de la proteccion, dentro del sector publico, podriamos considerar al gobierno como
un grupo de actores con una estrategia unificada o bien con unas estrategias
internas enfrentadas. Por ejemplo, podriamos encontrar fuertes discrepancias entre
el Ministerio de Defensa y el Ministerio de Asuntos Exteriores durante un debate
sobre politicas referentes a los defensores de los derechos humanos, o entre la
oficina del Defensor del Pueblo y el ejército. Las estructuras pueden tener una
composicion variada; por ejemplo, podria crearse una comision intersectorial
(miembros del gobierno, ONGs, la ONU y cuerpos diplomaticos) para hacer un
seguimiento de la situacion de proteccién de una organizacién especifica de
defensores de los derechos humanos.

Los procesos en proteccion son las series de decisiones y actuaciones llevadas

a cabo por una o varias estructuras con el objetivo de mejorar la situacion de
proteccién de un grupo especifico. Los procesos pueden ser legislativos, culturales
y sobre politicas de proteccion. No todos estos procesos consiguen obtener
mejoras en la proteccion: En ocasiones los procesos de proteccién entran en
conflicto o reducen mutuamente su eficacia. Por ejemplo, las personas
supuestamente bajo proteccién podrian no aceptar una politica de proteccion
dirigida por el gobierno por considerar.

Existen muchos métodos para realizar un andlisis de actores. Los aqui utilizados
siguen una metodologia sencilla e inmediata, lo que resulta esencial para
obtener unos buenos resultados en los andlisis y en los procesos de toma de
decision.

Manual de proteccidon para defensores de derechos humanos
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Un analisis de actores en cuatro pasos:

1 + Examina la situacion de proteccion de forma amplia (es decir, la
situacion de seguridad de los defensores de los derechos humanos en una
region especifica dentro de un pais).

2 + ¢Quiénes son los actores involucrados? Identifica y enumera todos los
actores relevantes para este tema de proteccién (a través de sesiones de
reflexidon y debates).

3 ¢ Investiga y analiza las caracteristicas y los aspectos propios de los
actores, tales como su poder de influencia sobre la situacién de proteccion,
sus fines, sus estrategias, su legitimidad y sus intereses (incluyendo su
voluntad de contribuir en la proteccion).

4 « Investiga y analiza las relaciones entre los actores.

Después de haber efectuado este andlisis, sus resultados se pueden visualizar en
una matriz como la siguiente (véase Grafico 2). Copia la misma lista de actores
en la primera columna y a lo largo de la primera linea. Una vez copiada, se
pueden realizar dos tipos de analisis:

O Para analizar las caracteristicas de cada actor (objetivos e intereses,
estrategias, legitimidad y poder), se rellenan las casillas siguiendo la
diagonal donde cada actor intersecta consigo mismo:

Por ejemplo

se pueden colocar los objetivos e intereses y estrategias de los grupos
de oposicion armada en la casilla “A”.

O Para analizar las relaciones entre todos los actores, se rellenan las
casillas que definen las relaciones mas importantes relativas a la cuestion
de proteccion, por ejemplo, la casilla de interseccidon entre el ejército y el
Alto Comisionado de las Naciones Unidas para los Refugiados (UNHCR), en
la casilla "B”, etc.

Tras haber rellenado las casillas mas pertinentes, se obtiene una vision general
una perspectiva de los objetivos y las estrategias e interaccion entre los
principales actores respecto a cuestion especifica de proteccion.
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Grafico 2: Sistema matriz para el analisis de actores
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CaAPiTULO 2

aloracion del riesgo:
amenazas,
vulnerabilidades vy
capacidades

Objetivo:
Comprender los conceptos de amenaza, vulnerabilidad y capacidad
en la seguridad.
Aprender coémo realizar una valoracion del riesgo.

Anaiilisis del riesgo y necesidades de proteccién

La labor de los defensores de los derechos humanos puede causar un impacto
negativo sobre los intereses de ciertos actores, y esto puede a su vez poner en
riesgo a los defensores. Es, por tanto, importante subrayar que el riesgo forma
parte inherente de las vidas de los defensores en ciertos paises.

El andlisis del riesgo puede desglosarse en los siguientes pasos:

Analizar los intereses y estrategias de los principales actores
involucrados = Evaluar el impacto de la labor del defensor
sobre esos intereses y estrategias = Evaluar la amenaza
contra los defensores = Evaluar las vulnerabilidades y las
capacidades de los defensores = Establecer el Riesgo

En otras palabras, la labor que los defensores realizan puede incrementar el
riesgo al que se enfrentan.

0 Lo que hacen puede provocar amenazas.

O Cémo, doéonde, y cuando trabajen plantea cuestiones sobre sus
vulnerabilidades y sus capacidades en seguridad.

No existe una definicion ampliamente aceptada del riesgo, pero podemos decir
que el riesgo hace referencia a los posibles sucesos, por inciertos que éstos sean,
gue pueden causar un dafio.

En una situacion dada, todos aquéllos que trabajen para los derechos humanos
pueden compartir un nivel comun de peligro, pero el simple hecho de
encontrarse en el mismo lugar no significa que todos sean igual de vulnerables
a ese riesgo general. La vulnerabilidad - |la posibilidad de que un defensor o un
grupo sufra un ataque o dafo - varia segun los diferentes factores, tal y como
estudiaremos seguidamente.

o
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Un ejemplo:

Supongamos que el Gobierno de un pais representa una amenaza general para todo
tipo de trabajo sobre derechos humanos. Esto significa que todos los defensores
corren un cierto riesgo. Pero también sabemos que algunos defensores corren un
mayor riesgo que otros; por ejemplo, una gran ONG ya bien establecida, con base en
la capital, seguramente no sea igual de vulnerable que una pequefia ONG local.
Podriamos decir que afirmar esto es de sentido comun, pero seria interesante
analizar el por qué para poder asi comprender y enfrentar mejor los problemas de
los defensores.

El nivel de riesgo al que se enfrenta un grupo de defensores aumenta de acuerdo
a las amenazas recibidas y a su vulnerabilidad de cara a esas amenazas, tal y
como indicamos en la siguiente ecuacion?:

RIESGO = AMENAZAS X VULNERABILIDADES

Las amenazas representan la posibilidad de que alguien dafie la integridad fisica
o moral o la propiedad de otra persona a través de una accién intencionada y a
menudo violenta2. Evaluar una amenaza significa analizar la posibilidad de que
esta amenaza se lleve a cabo en forma de ataque. En una situacion de conflicto
los defensores pueden enfrentarse a muchas amenazas diferentes, como el
“targeting” (amenazas directas con un blanco concreto), la delincuencia comun
y las amenazas indirectas.

La forma mas comun de amenaza - el targeting - pretende entorpecer o
cambiar la labor de un grupo, o influenciar en la actividad de las personas
implicadas. El targeting suele estar muy vinculado a la labor llevada a cabo por
los defensores en cuestion, asi como a los intereses y a las necesidades de las
personas que se oponen a la labor de dichos defensores.

Los defensores podrian enfrentarse a la
amenaza de ataques por delincuencia
comun, sobretodo si su labor les lleva
hacia zonas de riesgo.

En otros casos el targeting se lleva a cabo Sumario de los tipos de
bajo la apariencia de incidentes “por amenazas:
delincuencia comun”.

Las amenazas indirectas surgen del » Targeting (amenazas
posible dafio causado por combates en declaradas, amenazas
conflictos armados, tales como "estar en potenciales): amenazas

el lugar equivocado en el momento vinculadas a tu trabajo.

equivocado", por lo que estas amenazas
conciernen sobre todo a los defensores
que trabajan en zonas de conflicto

= Amenazas por
delincuencia comun.

armado. = Amenazas indirectas:
Las amenazas tipo targeting (amenazas Amenazas debidas a
concretas) puede también considerarse combates en el caso de
de forma complementaria: Los defensores conflictos armados.

de los derechos humanos podrian

1 van Brabant (2000) and REDR.
2 Dworken (1999).

o



Spanish new font 28/09/2006 11:51 Page 19 $

enfrentarse a amenazas declaradas al recibir, por ejemplo, una amenaza de
muerte (véase el Capitulo 3, sobre como evaluar las amenazas declaradas).
Existen también casos de posibles amenazas, cuando un defensor vinculado a
tu labor es amenazado y existen razones para sospechar que tU podrias ser el
siguiente.

Vulnerabilidades

La vulnerabilidad es el grado en que las personas son suscetibles a pérdida,
dafios, sufrimiento o la muerte en caso de un ataque. La vulnerabilidad varia
segun el defensor o grupo, y cambia con el tiempo. Las vulnerabilidades son
siempre relativas, porque todas las personas y grupos son vulnerables en cierto
grado. Sin embargo, toda persona posee su propio nivel y tipo de vulnerabilidad,
de acorde a las circunstancias. Veamos algunos ejemplos:

O La vulnerabilidad puede estar vinculada a la ubicacidon. Por ejemplo, un
defensor suele ser mas vulnerable cuando viaja para realizar una visita de campo
qgue cuando se encuentra en una importante oficina donde es raro que se lleve a
cabo un ataque.

O La vulnerabilidad puede incluir la falta de acceso a un teléfono o a un
transporte local seguro o de cerraduras apropiadas en las puertas de una casa.
Pero las vulnerabilidades también estan relacionadas con la falta de redes de
colaboracién y de soluciones compartidas entre los defensores.

O La vulnerabilidad puede también estar relacionada con el trabajo en equipo y
con el miedo: Un defensor que recibe una amenaza puede sentir miedo, y su
labor podria verse afectada por ese miedo. Si el defensor no dispone de un
sistema efectivo para enfrentarse al miedo (alguien con quien hablar, un buen
equipo de colegas, etc.) existen grandes posibilidades de que cometa errores o
tome decisiones inadecuadas que podrian crearle mas problemas de seguridad.

(Hay una lista completa de posibles vulnerabilidades y capacidades al final de
este capitulo).

Capacidades

Las capacidades son los puntos fuertes y los recursos a los que puede acceder
un grupo o un defensor para lograr un nivel razonable de seguridad. Ejemplos
de capacidades serian la formacién en seguridad o en cuestiones legales, el
trabajo en equipo de un grupo, el acceso a un teléfono y a un transporte seguro,
a las buenas redes de los defensores, a un sistema efectivo para enfrentarse al
miedo, etc.

En la mayoria de los casos, la vulnerabilidad

y las capacidades representan dos caras de

la misma moneda.
Por ejemplo:

El no conocer suficientemente tu entorno laboral es una vulnerabilidad,
mientras que el poseer ese conocimiento es una capacidad. Podriamos decir
lo mismo de la falta de acceso a un transporte seguro o a las buenas redes de
colaboracion de los defensores.

o
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(Hay una lista completa de posibles vulnerabilidades y capacidades al final de
este capitulo)

El riesgo creado por las amenazas y las vulnerabilidades puede reducirse si los
defensores disponen de suficientes capacidades (a mayor numero de
capacidades, menor grado de riesgo).

. amenazas x vulnerabilidad
Riesgo =

capacidades

En resumen,

de cara a reducir el riesgo a niveles tolerables — es decir, para proteger — es
necesario:

= Reducir las amenazas;
= Reducir los factores de vulnerabilidad;

= Aumentar las capacidades de proteccion.

s Targeting
s Delincuencia
s Amenazas indirectas

Manual de proteccidon para defensores de derechos humanos

= Formas de reducir las
vulnerabilidades.

= Analisis de contexto
s Evaluacion de amenazas

\

AMENAZAS x VULNERABILIDADES

RIESGO =

CAPACIDADES

T

s Aumentar y desarrollar las capacidades

o
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El riesgo es un concepto dindmico que varia con el tiempo y con los cambios en
la naturaleza de las amenazas, las vulnerabilidades y las capacidades. Por ello el
riesgo debe ser evaluado periddicamente, sobre todo cuando varie el entorno de
trabajo, las amenazas o las vulnerabilidades. Por ejemplo, las vulnerabilidades
también pueden aumentar si un cambio en el liderazgo coloca a un grupo de
defensores en una situacion mas débil que la anterior. El riesgo aumenta
drasticamente en el caso de una amenaza presente y clara. En este caso, no es
adecuado intentar reducir el riesgo aumentando las capacidades, porque toma
su tiempo.

Ciertas medidas de seguridad tales como la formacion juridica o las barreras
protectoras, podrian reducir el riesgo al disminuir los factores de vulnerabilidad.
Sin embargo, estas medidas no hacen frente a la fuente principal del riesgo, es
decir las amenazas, ni tampoco a la voluntad de perpetrarlas, sobre todo en
situaciones donde los perpetradores saben que probablemente no seran
castigados. Todas las intervenciones importantes en la proteccién deberian por
lo tanto concentrarse en reducir las amenazas, ademds de reducir las
vulnerabilidades y aumentar las capacidades.

Un ejemplo:

Un pequerio grupo de defensores trabaja en una ciudad en temas relacionados
con la propiedad de la tierra. Cuando su labor empieza a afectar a los
intereses de un terrateniente local reciben una clara amenaza de muerte. Si
se aplica la ecuacion de riesgo a la situacion de seguridad, se comprobard que
el riesgo que corren estos defensores es muy elevado, sobre todo debido a la
amenaza de muerte. Si se pretende reducir ese riesgo seguramente éste no sea
el momento adecuado para empezar a cambiar las cerraduras de la puerta de
la oficina (porque el riesgo no estd relacionado con un robo en la oficina), ni
tampoco para comprarle un teléfono movil a cada defensor (aunque la
comunicacion sea un factor importante para la seguridad seguramente no
resultaria suficientemente efectivo si alguien intentara asesinar a un
defensor). En este caso, la estrategia mds relevante seria la de trabajar en red
y generar respuestas politicas para confrontar directamente la amenaza (y si
esto pareciera poco efectivo a corto plazo, tal vez la unica forma de reducir el
riesgo de forma significativa sea disminuir la exposicion de los defensores,
alejandolos por un tiempo - la capacidad de trasladarse a un lugar seguro es
también una capacidad).

Las vulnerabilidades y las capacidades, al igual que algunas amenazas pueden
variar segun el sexo y la edad. Por lo tanto, es importante ajustar la informacion
de las valoraciones de riesgo también a estas variables.

Valoracion de vulnerabilidades y capacidades

Para poder disefiar la evaluacion de las vulnerabilidades y capacidades de un
grupo (o persona) en concreto, es necesario definir al grupo en cuestion (una
comunidad, un colectivo, una ONG individuos, etc.), la zona geografica donde
estd ubicado y el espacio de tlempo (el perﬂl de vulnerabilidad cambia y
evoluciona con el tiempo). Una vez hecho esto se procede a evaluar las
vulnerabilidades y capacidades utilizando como guia la tabla 3 situada al final de
este capitulo.

Toma nota: La evaluacion de las vulnerabilidades y capacidades debe
considerarse como una actividad siempre en marcha, basada en el analisis de la
informacién obtenida para poder mantener una vision clara de una situacién que
esta en constante evolucion. Al evaluar las capacidades es importante establecer
cuales son las capacidades reales actuales en vez de enumerar las potenciales
y/o deseables.

o
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Estrategias de afrontamiento y estrategias de respuesta

Los defensores y los grupos bajo amenaza suelen usar diferentes estrategias de
afrontamiento para tratar con los riesgos a los que sospechan que deberan
enfrentarse. Estas estrategias varian enormemente segln su entorno (rural,
urbano), el tipo de amenaza, los recursos sociales, econémicos y juridicos
disponibles, etc.

La mayoria de las estrategias de afrontamiento pueden ser implementadas de
forma inmediata y en respuesta a unos objetivos a corto plazo. Por lo tanto
funcionaran mas como tacticas que como estrategias de respuesta mas
elaborada. La mayoria de las estrategias de afrontamiento responden también a
unas percepciones subjetivas de riesgo personal, y en algunas ocasiones podrian
afectar al grupo, sobretodo si las estrategias utilizadas no tienen marcha atras.

Las estrategias de afrontamiento estan muy relacionadas con la severidad y el
tipo de amenaza y con las capacidades y vulnerabilidades del grupo.

Cuando pensamos en la seguridad es necesario tener en cuenta tanto nuestras
propias estrategias de afrontamiento como las de los demds. Es importante
reforzar las estrategias efectivas, intentar limitar las que puedan afectar
negativamente y procurar respetar las restantes (sobre todo las estrategias de
afrontamiento vinculadas a creencias culturales o religiosas).

Algunas estrategias de afrontamiento:

o Reforzar barreras protectoras, esconder objetos de valor.

O Evitar comportamientos que pudieran ser cuestionados por otro actor,
sobre todo si el control del territorio donde se estd ubicado se encuentra
en disputa militar.

o Esconderse en situaciones de alto riesgo, incluyendo lugares de dificil
acceso, como montafas o jungla, cambiar de casas, etc. A veces se
esconden familias enteras y otras veces solo los defensores. El esconderse
puede ser sélo durante la noche o podria alargarse durante varias
semanas, y podria implicar un aislamiento total.

o Buscar la proteccién militar o politica de uno de los actores armados.

o Suspender el trabajo, cerrar la oficina, evacuar. Desplazarse a otra region o
salir al exilio.

o Confiar en la "buena suerte" o recurrir a creencias "magicas".

O Ser mas reservado, incluso con los comparferos; negar las amenazas,
evitando hablar sobre ellas; beber en exceso; trabajar demasiado,
comportamientos erraticos, etc.

Los defensores también tienen acceso a estrategias de respuesta elaborada.
Estas incluyen: realizar informes para sacar a luz un asunto concreto, presentar
cargos, organizar manifestaciones, etc. En muchos casos estas estrategias no
representan una estrategia a largo plazo, sino que responden a unas
necesidades a corto plazo. En algunos casos las estrategias de respuesta pueden
crear unos problemas de seguridad mayores que aquéllos que pretendian
abordar inicialmente.

o
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Al analizar las estrategias de afrontamiento y de respuesta, hay que tener en
cuenta lo siguiente:

O Sensibilidad: ¢Aportardn una respuesta rapida a las necesidades de
seguridad individuales o de grupo?

O Adaptabilidad: estas estrategias, é¢se adaptaran rapidamente a las
nuevas circunstancias, una vez el peligro de ataque haya pasado? Un
defensor puede disponer de varias opciones, como por ejemplo esconderse
o irse a vivir a casa de otra gente por un tiempo. Estas estrategias podrian
parecer débiles o inestables, pero suelen ser muy efectivas.

O Sostenibilidad: estas estrategias, é¢servirdn a largo plazo, a pesar de
amenazas o de ataques no letales?

o Efectividad: Protegeran adecuadamente a las personas o al grupo en
cuestion?

O Reversibilidad: Si lus estrategias no funcionan o la situacion cambia,
ése podran cambiar o volver atras?

Tras valorar el riesgo, ¢qué podemos hacer con los resultados?

Una vez valorado el riesgo es necesario prestar atencion a los resultados. Como
es imposible medir la "cantidad" de riesgo al que uno se enfrenta, es necesario
comprender y estimar cual es el nivel de riesgo existente.

Los diferentes defensores y organizaciones pueden estimar diferentes grados de
riesgo. Lo que resulta inaceptable para algunos defensores puede ser aceptable
para otros, y lo mismo sucede con diferentes personas dentro de una misma
organizacion. Mas que debatir sobre lo que "habria que hacer" o sobre si se
puede seguir adelante o no, es importante valorar los diferentes umbrales de
riesgo de cada persona: Se trata de encontrar un limite aceptable para todos los
miembros del grupo.

Dicho esto, existen diferentes formas de enfrentarse al riesgo:

+ Puedes aceptar el riesgo tal y como estd ahora, porque te sientes
capacitado para “vivir con él”;

+ Puedes reducir el riesgo, concentrandote en las amenazas, las
vulnerabilidades y las capacidades;

* Puedes compartir el riesgo, emprendiendo acciones conjuntas con otros
defensores para que las amenazas dirigidas solo a un defensor u
organizacion sean menos efectivas;

* Puedes decidir evitar el riesgo, cambiando o paralizando tus actividades
o0 cambiando el planteamiento de trabajo para reducir las amenazas
potenciales;

+ Puedes ignorar el riesgo, mirando hacia otro lado. Ni que decir tiene que
ésta no es la mejor opcidn.

o
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Hay que tener en cuenta que los niveles de riesgo suelen ser diferentes para cada
una de las organizaciones e individuos implicados en un caso de derechos
humanos, y que los agresores suelen atacar a los puntos mas débiles, asi que hay
qgue prestar atencion a estos diferentes niveles de riesgo y tomar medidas al
efecto. Tomemos por ejemplo el caso de un campesino asesinado por sicarios de
un terrateniente. Podria haber varias organizaciones e individuos involucrados en
el caso, como por ejemplo un grupo de abogados de la capital cercana, un
sindicato de campesinos y tres testigos (unos campesinos que viven en un pueblo
cercano). Es imprescindible evaluar los diferentes niveles de riesgo de cada uno
de estos actores para poder planificar debidamente la seguridad de cada uno de
ellos.

Tabla 3: Informacién necesaria para evaluar las vulnerabilidades y las
capacidades de un grupo

(Nota: Por lo general, la informacién de la columna derecha deberia demostrar si
un componente en concreto - de la columna izquierda - es una vulnerabilidad o
una capacidad de un defensor o grupo de defensores especifico)

COMPONENTES DE VULNERABILIDADES Y |  INFORMACION NECESARIA PARA EVALUAR LAS VULNERABILIDADES O
CAPACIDADES COMPONENTES

COMPONENTES GEOGRAFICOS, FiSICOS Y TECNICOS

La necesidad de cruzar o quedarse en zonas peligrosas para
EXPOSICION llevar a cabo actividades rutinarias u ocasionales, con actores
amenazantes en esas zonas.

Las caracteristicas de la vivienda (oficinas, casas, refugios);
ESTRUCTURAS FiSICAS materiales de construccion, puertas, ventanas, armarios. Barreras
protectoras. Alumbrado nocturno.

¢Estan tus oficinas abiertas al publico? ;Existen areas
reservadas Unicamente al personal? ;Debes tratar con
desconocidos que acuden a tus oficinas?

OFICINAS Y LUGARES ABIERTOS
AL PUBLICO

¢Existe algun lugar para esconderse? ;Son accesibles?
LUGARES DE ESCONDITE, (distancia fisica) y ¢para quién? (para personas especificas o
RUTAS DE ESCAPE para el grupo entero) ;Podrias salir momentaneamente del lugar
si fuera necesario?

¢ Con qué dificultades se pueden encontrar los visitantes de fuera
(funcionarios del gobierno, ONGs, etc.) para acceder a la zona?
ACCESO A LA ZONA (en el caso de un vecindario peligroso, por ejemplo) ;Con qué
dificultades de acceso se encuentran los actores que generan
amenazas?

¢ Existe algun acceso a transporte seguro (publico o privado) para
los defensores? Estos transportes, ¢ representan alguna ventaja o
desventaja en particular? ;Disponen los defensores de un
alojamiento seguro durante sus desplazamientos?

TRANSPORTE Y ALOJAMIENTO

¢(Hay sistemas de telecomunicaciones (radio, teléfono)?
¢ Disponen los defensores de un buen acceso a éstos?
¢Funcionan correctamente en todo momento? ;Podrian los
actores amenazadores cortarlos antes de un posible ataque?

COMUNICACION

o
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COMPONENTES DE VULNERABILIDADES

Y CAPACIDADES

INFORMACION NECESARIA PARA EVALUAR LAS VULNERABILIDADES O
COMPONENTES

COMPONENTES RELACIONADOS CON EL CONFLICTO

VINCULOS CON LAS
PARTES CONFLICTIVAS

¢ Existe algun vinculo entre los defensores y las partes en
conflicto (parientes, vienen de la misma zona, intereses comunes)
que pudiera ser utilizado injustamente contra los

defensores?

ACTIVIDADES DE LOS
DEFENSORES QUE AFECTAN A
UNA PARTE CONFLICTIVA

La labor de los defensores, ;afecta de forma directa a los
intereses de algun actor? (Como por ejemplo en el caso de la
proteccion de recursos naturales valiosos, el derecho a la
propiedad) ¢Trabajas en algun asunto delicado de cara a los
actores con poder? (como por ejemplo de nuevo, el derecho a la
propiedad de la tierra)

TRANSPORTE DE OBJETOS Y
MERCANCIAS E INFORMACION
ESCRITA

¢, Poseen los defensores objetos o mercancias que puedan ser
valiosos para los grupos armados, y que por lo tanto aumenten el
riesgo de targeting o de robo? (Gasolina, ayuda humanitaria, pilas,
manuales de salud, etc.) ;Tienen los defensores que llevar consigo
informacién escrita sensible o comprometedora?

CONOCIMIENTO SOBRE ZONAS
DE COMBATE Y ZONAS
MINADAS

¢ Posees algun tipo de informacion sobre lo que sucede en las zonas
de combate que pudiera causarte algun riesgo? ;Y sobre posibles
zonas seguras para contribuir a tu seguridad? ¢ Tienes informacion
confiable sobre las zonas minadas?
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COMPONENTES RELACIONADOS CON EL SISTEMA JURIDICO Y POLITICO

ACCESO A LAS AUTORIDADES
Y A UN SISTEMA JURIDICO
PARA RECLAMAR SUS
DERECHOS

¢,Pueden los defensores iniciar un procedimiento legal para
reclamar sus derechos? (Acceso a una representacion legal,
presencia fisica en juicios o reuniones, etc.) ¢Pueden los
defensores obtener una asistencia apropiada de las autoridades
de cara a su labor y sus necesidades de proteccion?

CAPACIDAD PARA OBTENER
RESULTADOS DEL SISTEMA
JURIDICO Y DE LAS AUTORIDADES

¢ Tienen los defensores derecho a reclamar sus derechos? ;O
estdn sujetos a leyes internas represivas? ;Pueden adquirir
suficiente poder/influencia para hacer que las autoridades tomen
nota de sus reclamaciones?

REGISTRO, CAPACIDAD DE
MANTENER LA CONTABILIDAD Y
LOS CRITERIOS LEGALES

¢ Se les niega a los defensores un registro legal o estan éstos sujetos a
largos retrasos? ¢, Es tu organizacién capaz de mantener la contabilidad en
orden segun los requerimientos legales nacionales? ; Empleais programas
informaticos pirateados?

GESTION DE INFORMACION

FUENTES Y PRECISION DE LA
INFORMACION

¢ Poseen los defensores fuentes de informacion fidedignas en las que
basar sus acusaciones? ;Publican los defensores informacioén precisa
y siguiendo métodos adecuados?

MANTENER, ENVIAR Y RECIBIR
INFORMACION

¢, Pueden los defensores guardar informacién en un lugar seguro y de
confianza? ¢Podria ser robada? ;Esta protegida de virus y piratas
informaticos? ¢Puedes enviar y recibir informacién de forma segura?

SER TESTIGOS O POSEER
INFORMACION CLAVE

¢;Son los defensores un testigo clave para presentar cargos
contra un actor con poder? ;Poseen los defensores informacion
Unica y relevante sobre un caso o proceso especificos?

TENER UNA EXPLICACION
COHERENTE Y ACEPTABLE
SOBRE LA LABOR Y SUS
OBJETIVOS

¢ Tienen los defensores una explicacion clara, sostenible y coherente
sobre su labor y objetivos? ¢Es esta explicacion aceptable, o por lo
menos tolerable, por parte de la mayoria o de todos los actores?
(sobre todo los armados) ¢Estan todos los miembros del grupo
capacitados para proporcionar esa explicacion cuando se les solicite?
(en un retén o en una entrevista)

o



Spanish new font 28/09/2006 11:51 Page 26 $

COMPONENTES DE VULNERABILIDADES

Y CAPACIDADES

INFORMACION NECESARIA PARA EVALUAR LAS VULNERABILIDADES O
COMPONENTES

COMPONENTES SOCIALES Y ORGANIZATIVOS

EXISTENCIA DE UNA
ESTRUCTURA DE GRUPO

¢ Esta el grupo organizado o estructurado de alguna forma?
¢ Proporciona dicha estructura un grado aceptable de cohesion
al grupo?

HABILIDAD DE TOMAR
DECISIONES CONJUNTAS

¢ Es la estructura del grupo un reflejo de intereses particulares o
representa al grupo entero (incluyendo afiliados)? ¢Quién
asume las principales decisiones y responsabilidades, una
Unica persona o varias? ;Se han creado sistemas de
emergencia para la toma de decisiones y asuncién de
responsabilidades? ¢En qué grado es la toma de decisiones
participativa? ¢La estructura del grupo permite: a) toma de
decisiones conjuntas e implementacion de éstas, b) debatir los
temas en grupo, c) reuniones esporadicas e inefectivas, d)
ninguna de las arriba mencionadas?

PLANES DE SEGURIDAD Y
PROCEDIMIENTOS

¢;Se han puesto en marcha normas y procedimientos de
seguridad? ;Existe un buen conocimiento y apropiacién de los
procedimientos de seguridad? ;Se cumplen las normas de
seguridad? (Para mas detalles, véase Capitulo 8)

GESTION DE LA SEGURIDAD
FUERA DEL AMBITO LABORAL
(FAMILIA Y TIEMPO LIBRE)

¢,Como manejan los defensores su tiempo fuera del ambito
laboral (familia y tiempo libre)? El consumo de alcohol y drogas
representan grandes vulnerabilidades. Las relaciones
personales también pueden convertirse en vulnerabilidades (al
igual que ventajas).

CONDICIONES LABORALES

¢ Tiene todo el mundo un contrato laboral adecuado? ¢ Se tiene
acceso a fondos de emergencia? ;Y a seguros?

CONTRATACION DE PERSONAL

¢ Se sigue el procedimiento adecuado en la contratacién de
personal o miembros? ;Se sigue un plan de seguridad
apropiado con los voluntarios ocasionales (como los
estudiantes, por ejemplo) o los visitantes de la organizacién?

TRABAJAR CON GENTE O CON

ORGANIZACIONES CONJUNTAS

¢ Se trabaja de cara al publico? ;Se conoce bien a la gente?
¢ Se trabajas conjuntamente con alguna organizacion como
intermediaria ante la gente?

CUIDAR DE LOS TESTIGOS O
VICTIMAS CON LAS QUE
TRABAJAMOS

¢ Evaluamos los riesgos de las victimas y testigos, etc., cuando
trabajamos en casos concretos? ;Tomamos medidas de
seguridad especificas cuando les vemos o cuando vienen a
nuestra oficina? ;Cémo reaccionamos si reciben amenazas?

VECINDARIO Y ENTORNO
SOCIAL

¢ Estan los defensores bien integrados socialmente en el area
local? ¢Algunos grupos sociales consideran la labor de los
defensores como algo bueno o nocivo? ¢ Estan los defensores
rodeados de gente presuntamente hostil? (vecinos que actuan
de informadores, por ejemplo)

Manual de proteccidon para defensores de derechos humanos

CAPACIDAD DE MOVILIZACION

¢Pueden los defensores movilizar a la gente en actividades
publicas?

o
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COMPONENTES DE VULNERABILIDADES

Y CAPACIDADES

INFORMACION NECESARIA PARA EVALUAR LAS VULNERABILIDADES O
COMPONENTES

COMPONENTES PSICOLOGICOS (GRUPO/INDIVIDUOS)

CAPACIDAD PARA MANEJAR EL
ESTRES Y EL MIEDO

Las personas clave, o el grupo en conjunto, ;confia en su
propio trabajo? ¢Expresan los individuos sentimientos de
unidad y de tarea comun (tanto en palabras como en actos)? El
nivel de estrés, ;afecta en la comunicacion y las relaciones
interpersonales?

SENTIMIENTOS DE
DESALIENTO O DE “SENTIRSE
PERSEGUIDO”

¢ Se expresan claramente (tanto en palabras como en actos) los
sentimientos de desaliento o de pérdida de esperanza?

RECURSOS PARA EL TRABAJO

HABILIDAD DE COMPRENDER
EL CONTEXTO Y EL RIESGO DEL
TRABAJO

¢ Tienen los defensores acceso a una informacion precisa de su
contexto de trabajo, de los actores involucrados y de sus
intereses? ;Son los defensores capaces de procesar esa
informacion y valorar las amenazas, las vulnerabilidades y las
capacidades?

souewiny soydaiap ap Salosuasep eied ugidda3oid ap |enuely

CAPACIDAD PARA DEFINIR
PLANES DE ACTUACION

¢(Pueden los defensores definir e implementar planes de
accion? ¢ Hay previos ejemplos de ello?

CAPACIDAD PARA OBTENER
CONSEJO DE FUENTES BIEN
INFORMADAS

¢,Puede el grupo obtener consejo fiable? ;De las fuentes
apropiadas? ¢Puede el grupo decidir independientemente qué
fuentes utilizar? ;Se tiene acceso a organizaciones especificas
0 se posee un estatus que apoye las capacidades de
proteccion?

PERSONAL Y CANTIDAD DE
TRABAJO

¢Es el numero de personas o trabajadores proporcional a la
cantidad de trabajo existente? ¢ Es posible organizar las visitas
al terreno en equipos (de un minimo de dos personas)?

RECURSOS FINANCIEROS

;Se dispone de suficientes recursos financieros para la
seguridad? ;Se maneja el dinero de una forma segura?

CONOCIMIENTO DE IDIOMAS Y
ZONAS

¢, Se dominan los idiomas necesarios para trabajar en esta
zona? ;,Se conoce bien la zona? (carreteras, pueblos, teléfonos
publicos, centros de salud, etc.)

ACCESO A CONTACTOS NACIONALES E INTERNACIONALES Y A LOS MEDIOS DE COMUNICACION

ACCESO A REDES
NACIONALES E INTERNACIONALES

¢ Tienen los defensores contactos nacionales e internacionales?
¢;Con delegaciones, embajadas, otros gobiernos, etc.
visitantes? ¢Con lideres de la comunidad, lideres religiosos, u
otros personajes influyentes? ;Se pueden emitir acciones
urgentes a través de otros grupos?

ACCESO A LOS MEDIOS DE
COMUNICACION Y CAPACIDAD
PARA OBTENER RESULTADOS
DE ESTOS

¢ Tienen los defensores acceso a los medios de comunicacion
(nacional, internacional)? Y a otros medios (medios
independientes)? ;Saben los defensores relacionarse con los
medios de comunicacion correctamente?

o
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Una balanza para medir el riesgo.

Una balanza es también util para entender el concepto de riesgo: es algo que
podriamos llamar... un “riesgdmetro”. Si ponemos dos costales con nuestras
amenazas y vulnerabilidades en uno de los platillos de la balanza, y otro costal
con nuestras capacidades en el otro platillo, veremos como nuestro riesgo
aumenta o se reduce:

Riesgo RIeSQO

518

Cuantas mas vulnerabilidades y amenazas tengamos, mas riesgo enfrentamos:

Fig. 1

Riesgo m Riesgo

Fig. 2
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Cuantas mas capacidades tengamos, menos riesgo enfrentaremos. Y para
reducir el riesgo, también podemos reducir nuestras amenazas Yy
vulnerabilidades, asi como aumentar nuestras capacidades:

;

Riesgo

Riesgo

Qo
<

Fig. 3

Pero, miremos lo que sucede si enfrentamos amenazas grandes o severas: No
importa que intentemos aumentar nuestras capacidades en ese preciso
momento: ila balanza mostrara un alto nivel de riesgo de todas maneras!

Riesgo m Riesgo

Qo

Fig. 4
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CaAPiTULO 3

onocimiento y
evaluacion

de las
amenazas

Objetivo:

Obtener un conocimiento detallado de las amenazas y de cémo responder
ante ellas.

Evaluacion de las amenazas: como entenderlas en profundidad.

La represion contra los defensores de los derechos humanos se basa sobre todo
en la psicologia. Las amenazas son una moneda comun para hacer que los
defensores se sientan vulnerables, ansiosos, confusos e impotentes. En Gltima
instancia, la represion también pretende resquebrajar las organizaciones y hacer
gue los defensores pierdan la confianza en sus dirigentes y compafieros. Por ello
los defensores tienen que “hilar fino” para conseguir un manejo cuidadoso de las
amenazas al tiempo que intentan mantener una adecuada sensacion de
seguridad en el trabajo diario. Este es también el principal objetivo de este
capitulo.

En el Capitulo 2, definimos las amenazas como “la posibilidad de que alguien
dafie la integridad fisica o moral o la propiedad de otra persona a través de una
accion intencionada y a menudo violenta”. También hablamos sobre posibles
amenazas (cuando un defensor cercano a tu trabajo es amenazado y sospechas
que tu podrias ser el siguiente), y amenazas declaradas (recibir una amenaza
de muerte, por ejemplo). Ahora estudiaremos como manejar las amenazas
declaradas.

Una amenaza declarada es una declaracién o el indicio de una intencion de
infligir dano, castigar o herir, normalmente con la intencién de lograr algo. Los
defensores de los derechos humanos reciben amenazas debido al impacto que
tiene su trabajo, y la mayoria de las amenazas tienen como objetivo o bien
paralizar lo que esté haciendo el defensor o bien forzarlo a que haga algo (u otra
cosa). Una amenaza siempre tiene un origen, es decir, la persona o grupo que
se ha visto afectado por la labor del defensor y que articula la amenaza. La
amenaza también tiene un objetivo que esta vinculado al impacto de la labor del
defensor, y una forma de expresién, es decir, como llega al defensor. Las
amenazas son complicadas. Podriamos afirmar con cierta ironia que las
amenazas son "ecoldgicas", porque pretenden obtener el mayor resultado con la
menor inversion de energia. Una persona que amenaza elige amenazar antes
qgue entrar en accidon - una mayor inversion de energia. ¢Por qué? Existen varias
razones, y merece la pena enumerarlas:

o
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O La persona que amenaza tiene la capacidad de actuar pero le preocupa
en cierto modo el coste politico de actuar abiertamente contra un defensor
de los derechos humanos. Las amenazas andénimas pueden producirse por
la misma razoén.

O La persona que amenaza tiene una capacidad limitada de actuacién vy
pretende lograr el mismo objetivo escondiendo su falta de capacidad tras
una amenaza. Esta capacidad limitada podria ser s6lo temporal debido a
otras prioridades, o permanente, pero en ambos casos la situacién podria
cambiar y conducirle mas adelante a llevar a cabo una actuacién directa
contra el defensor.

Una amenaza es una experiencia personal, y siempre produce un efecto. O, en
otras palabras, las amenazas siempre afectan a la gente de una manera u otra.
En una ocasion un defensor afirmaba que “las amenazas logran ejercer algun
efecto, incluso el simple hecho de que estemos hablando sobre ellas”. De hecho,
cualquier amenaza puede causar un doble impacto: emocionalmente y en
términos de seguridad. Aqui nos concentraremos en la seguridad, pero no
deberiamos olvidar el aspecto emocional de toda amenaza.

Sabemos que la amenaza suele estar relacionada con el impacto de nuestro
trabajo. Por lo tanto, la amenaza representa un indicador de cdmo el trabajo esta
afectando a otra persona. Vista bajo esta perspectiva una amenaza representa
una fuente de informacién muy valiosa, y deberia ser analizada cuidadosamente.

“Lanzar” una amenaza o “representar de hecho” una amenaza

Son muchas las razones por las que algunos individuos amenazan a los
defensores de los derechos humanos, y sélo algunos tienen la intencion o
capacidad de llevar a cabo una accién violenta. Sin embargo, algunos individuos
pueden suponer una seria amenaza sin ni tan siquiera llegar a articularla. Esta
distincién entre lanzar y representar de hecho una amenaza es importante:

+ Algunas de las personas que lanzan una amenaza representan de
hecho al final una amenaza;

* Muchas de las personas que lanzan amenazas no representan una
amenaza;

+ Algunas personas que nunca lanzan amenazas si representan de
hecho una amenaza.

Una amenaza solo sera creible si la persona que la lanza tiene la capacidad de
actuar contra ti. La amenaza debe mostrar un minimo nivel de fuerza o poseer
un elemento amenazador pensado para provocar el miedo. La persona que se
esconde detras de una amenaza puede demostrar su capacidad de actuacion
muy facilmente, colocando por ejemplo una amenaza escrita en el interior de un
coche cerrado, aunque lo hayas dejado aparcado tan sélo unos minutos, o
llamandote justo en el momento en el que acabas de llegar a casa, haciéndote
saber que estas siendo vigilando. Pueden intentar asustarte afiadiendo
elementos simbdlicos en las amenazas, enviandote por ejemplo una invitacién a
tu propio funeral o colocando un animal muerto en el portal de tu casa o sobre
tu cama. Muchas amenazas representan una combinacién de las caracteristicas
mencionadas. Es importante poder distinguirlas, porque algunas de las personas
gue envian amenazas fingen disponer de la capacidad de actuacion utilizando
elementos simbdlicos o que causan miedo.

Cualquier persona puede poner una amenaza pero no todas suponen una amenaza.

o
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En fin de cuentas, lo que es necesario es saber si la amenaza se puede llevar a cabo.
El enfoque serd completamente diferente si llegas a la conclusién razonable de que
no es probable, que si sospechas que la amenaza podria ser real.

Por ello los dos objetivos principales a la hora de evaluar una amenaza son:

+ Obtener toda la informacion posible de la razén y el origen de la amenaza
(ambos estaran relacionados con el impacto de tu trabajo);

+ Alcanzar una conclusion racional sobre si la amenaza puede ser llevada a
cabo o no.

Cinco pasos para evaluar una amenaza

1 » Determinar los hechos que rodean la(s) amenaza(s). Es importante
saber lo que ha ocurrido exactamente. Esto se puede saber mediante
entrevistas o interrogando a las personas clave, y en ocasiones a través de
informes relevantes.

2 ¢+ Determinar si existe una pauta de amenazas a través del tiempo. Si
se reciben varias amenazas sucesivas (como es el caso habitual) es
importante examinar las pautas o patrones que puede haber, tales como
los medios utilizados para amenazar, el momento en el que las amenazas
aparecen, los simbolos, la informacién pasada por escrito o verbalmente,
etc. No siempre es posible establecer dichos patrones, pero son
importantes a la hora de realizar una buena evaluacion de la amenaza.

3 ¢ Determinar el propésito de la amenaza. En vista de que la amenaza
suele tener un claro propdsito relacionado con el impacto del trabajo, es
posible que siguiendo el hilo conductor de ese impacto se pueda establecer
qué pretende conseguirse con la amenaza.

4 ¢ Determinar quien esta detras de la amenaza. (Para ello es necesario
haber seguido previamente los tres primeros pasos.) Hay que intentar ser
lo mas especificos posible. Por ejemplo, puede sostenerse que es “el
gobierno” quien estd amenazando. Pero, teniendo en cuenta que todos los
gobiernos son un actor complejo, seria conveniente descubrir qué parte del
gobierno esta tras las amenazas. Las “fuerzas de seguridad” o los “grupos
guerrilleros” son también actores complejos. Hay que recordar que también
una amenaza firmada puede ser falsa: ésta podria ser una buena tactica
por parte de quien amenaza para evitar los costes politicos y lograr de
todas formas el objetivo de provocar miedo a un defensor e intentar
impedir que éste siga con su trabajo.

5 ¢ Llegar a una conclusion racional sobre si la amenaza puede o no
llevarse a cabo. La violencia es condicionante. Nunca se puede estar
completamente seguros de si una amenaza se llevara — o no - a cabo.

Los defensores no son “adivinos” y no pueden pretender saber qué va a ocurrir.
Sin embargo, se puede llegar a una conclusion racional sobre si una amenaza en
concreto podria llevarse a cabo. Puede que no se haya obtenido suficiente
informacién sobre la amenaza a través de los cuatro pasos previos y por lo tanto
no se consiga llegar a una conclusion. También puede llegarse a diferentes
conclusiones sobre la definicién de una amenaza “real”. En todo caso, hay que
proceder basandose en el peor de los casos.

o
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Por ejemplo:

Un defensor de los derechos humanos ha recibido varias amenazas de muerte. El
grupo analiza las amenazas y llega a dos conclusiones opuestas, ambas basadas
en buenos razonamientos. Algunos opinan que la amenaza es completamente
falsa, mientras que otros ven algunas sefales preocupantes sobre su gravedad.
Al final de la reunion, el grupo decide basarse en el peor de los casos, es decir
considerar que la amenaza es viable, y tomar las medidas de seguridad
necesarias.

Esta evaluacion de amenaza pasa de unos hechos sélidos (paso numero 1) a un
razonamiento cada vez mas especulativo. El segundo paso requiere ya una
interpretacion de los hechos, lo que nos lleva a los pasos 3, 4 y 5. Existen buenos
motivos para seguir el orden de los pasos. Si pasaramos directamente del
segundo al cuarto paso, por ejemplo, perderiamos la informacién mas sdlida
proveniente de los pasos previos.

Mantenimiento y cierre de un caso de amenaza

Una amenaza genera alarma en un grupo de defensores, pero suele ser dificil
mantener esta percepcién de alarma hasta que ceda la amenaza. Teniendo en
cuenta la constante presién externa a la que estan sometidos los defensores por
su labor, si la organizacion hiciera sonar las campanas de alarma demasiado a
menudo el grupo podria perder interés y bajar la guardia.

Sélo deberia activarse la alarma de un grupo cuando existieran evidencias
inequivocas y deberia destinarse a prevenir un posible ataque. La alarma sirve
entonces para motivar a los miembros del grupo a actuar, y exigir que se realicen
una serie de actuaciones especificas. Para ser efectiva, una alarma deberia sélo
estimular la motivacion a un nivel moderado: Uno demasiado bajo no activa la
reaccion de la gente y uno demasiado alto crea una sobrecarga emocional. Si
cabe la posibilidad de que la amenaza se prolongue a través del tiempo, es
primordial, una vez activada la alarma inicial, dar el necesario seguimiento a la
amenaza y reforzar la confianza del grupo cuando sea necesario.

Para finalizar, si la amenaza no se materializa, es necesario proporcionar algun
tipo de explicacion del por qué, y el grupo debe ser informado cuando la amenaza
disminuya o desaparezca por completo.

Un caso de amenaza puede cerrarse cuando se estime que el atacante potencial
ya no supone una amenaza. Antes de cerrar un caso, y para asegurarse de estar
en lo cierto, hay que comprobar primero si es posible explicar el por qué se puede
cerrar de hecho el caso. También hay que preguntarse qué posibles circunstancias
podrian empujar al individuo o actor responsable de las amenazas a repetirlas o
a llevar a cabo un ataque directo.

Reaccién a las amenazas en relacién a la seguridad

o Una amenaza puede ser considerada como un incidente de seguridad. Para
mas informacion sobre cdmo responder a los incidentes de seguridad, véase
Capitulo 4.

O Tras la evaluacién de unas amenazas declaradas podrias estimar que corres el
riesgo de ser atacado. Véase Capitulo 5, sobre la prevencion de ataques.

o
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CaAPiTULO 4

ncidentes de seguridad:
definicion y
analisis
Objetivo:
Aprender cémo reconocer y responder a los incidentes de seguridad.

¢Qué es un incidente de seguridad?

Para simplificar, un incidente de seguridad podria definirse como cualquier
hecho o evento que crees que podria afectar a tu seguridad personal o a la
seguridad de tu organizacion.

Los incidentes de seguridad pueden consistir por ejemplo en ver el mismo
vehiculo sospechoso aparcado frente a tu oficina o tu casa durante varios dias;
que el teléfono suene por la noche y no conteste nadie, que alguien esté
haciendo preguntas sobre ti en una ciudad o pueblo cercano, un hurto en tu
casa, etc.

Pero no todo lo que detectas representa un incidente de seguridad. Por ello hay
que registrarlo, tomando nota de ello, para luego analizarlo, si es posible con
compafieros, y poder establecer si realmente podria afectar a tu seguridad.
Llegados a este punto podras reaccionar ante el incidente. La secuencia de
eventos es la siguiente:

Detectas algo = te das cuenta de que podria tratarse de un
incidente de seguridad =  |lo registras/lo compartes =
lo analizas = estableces si se trata de un incidente de seguridad
= reaccionas segun convenga.

Aunque el tiempo apremie, debes seguir igualmente esta secuencia, s6lo que
mucho mas rapido de lo habitual para evitar retrasos (véase mas abajo).

Como distinguir los incidentes de seguridad de las amenazas:

Si estas esperando un autobus y la persona de al lado te amenaza a causa de tu
trabajo, esto - aparte de ser una amenaza - constituye un incidente de
seguridad. Pero si descubres que un coche de policia esta vigilando tu oficina
desde el otro lado de la calle, o te roban el modvil, éstos son incidentes de
seguridad, pero no necesariamente amenazas. Recuerda: las amenazas tienen
un objetivo (véase Capitulo 2), y los incidentes simplemente ocurren.

Todas las amenazas son incidentes de seguridad, pero no todos
los incidentes de seguridad son amenazas.

o
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Por qué los incidentes de seguridad son tan importantes?

Los incidentes de seguridad son cruciales a la hora de manejar tu seguridad
porque proporcionan una informacion vital sobre el impacto que tu labor esta
teniendo, y sobre la posible acciéon que podria planearse o realizarse en tu
contra. Al mismo tiempo, este tipo de incidentes te permiten cambiar tu
conducta o actividades y evitar lugares que podrian ser peligrosos, o mas
peligrosos de lo normal. Los incidentes de seguridad pueden, por lo tanto,
considerarse como indicadores de la situaciéon de seguridad. Si no detectaras
estos cambios seria dificil reaccionar apropiadamente y a tiempo para
mantenerte seguro.

Por ejemplo; tras detectar ciertos incidentes de seguridad podrias deducir que
estas bajo vigilancia: Ahora ya puedes actuar sobre la vigilancia.

Los incidentes de seguridad representan “la unidad minima”
de las medidas de seguridad e indican la resistencia/presion
contra tu labor.
iNo permitas que pasen desapercibidos!

¢;Cuando y como se detectan los incidentes de seguridad?

Dependera de lo obvio que sean los incidentes. Si pudieran pasar facilmente
desapercibidos, la capacidad para detectarlos dependerd de la formacion vy
experiencia en la seguridad y del nivel de concienciacién sobre ellos.

A mayor concienciacion y formacion, menor sera el numero de
incidentes que escaparan a tu atencion.

A veces los incidentes de seguridad pasan inadvertidos o reparamos en ellos
brevemente para luego dejarlo de lado, o a veces reaccionamos exageradamente
ante algo que percibimos como un incidente de seguridad.

¢Por qué un incidente de seguridad podria pasar desapercibido?
Un ejemplo:

Un defensor experimenta un incidente de seguridad, pero la organizacion
para la que trabaja no reacciona en absoluto. Esto podria ser debido a que...

+ el defensor no es consciente de que ha ocurrido un incidente de
seguridad;

+ el defensor es consciente de ello pero lo descarta por su poca
importancia;

+ el defensor no ha informado a la organizacion (o bien se olvido, o
no creyo6 que fuera necesario, o decidié no comentarlo porque ocurrid
a causa de un error por su parte);

+ el defensor lo anoté en el registro de incidentes pero la
organizacion, tras haber realizado una evaluacién en conjunto del
incidente, no considera necesario reaccionar.

¢Por qué a veces reaccionamos exageradamente a los incidentes de

o
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seguridad?

Por ejemplo,

un/a colega podria explicar constantemente historias sobre incidentes de
seguridad, pero al examinarlos detalladamente no parecen tener ningun
fundamento ni ser merecedores de esta consideracion. En este caso en
realidad el incidente de seguridad es el hecho de que tu colega tenga un
problema que hace que vea incidentes de seguridad inexistentes. Puede que
tenga mucho miedo, o que esté estresado/a, y se le deberia ofrecer ayuda
para resolver el problema.

No olvidemos que es frecuente que los
incidentes de seguridad pasen desapercibidos o sean descartados: !Teng
mos cuidado con esto!

Cémo hacer frente a los incidentes de seguridad

Para manejar un posible incidente de seguridad se pueden seguir tres pasos basicos:

1 ¢ Registrarlo. Todo incidente de seguridad detectado por un defensor
debe ser registrado, o bien en una simple libreta personal, o0 en una
disponible para todo el grupo.

2 + Analizarlo. Todos los incidentes de seguridad registrados deberian ser
debidamente analizados, bien inmediatamente o bien regularmente. Es
preferible analizarlos en equipo que individualmente porque asi se minimiza
el riesgo de pasar algo por alto. Se deberia asignar a alguien la
responsabilidad de que estos analisis se lleven a cabo.

Se deben también tomar decisiones sobre si mantener o no la
confidencialidad de ciertos incidentes (tales como amenazas, por ejemplo).
¢Es ético y razonable esconder informacion sobre una amenaza a tus
colegas y a otra gente con la que trabajas? No existe una Unica regla
aplicable a todas las situaciones, pero a menudo es preferible ser lo mas
transparente posible a la hora de compartir informacién y de manejar las
preocupaciones, al igual que los miedos.

3 * Reacciona. Los incidentes de seguridad ofrecen informacion sobre el
impacto del trabajo, por lo que deberian generar:

+ Una reaccién al propio incidente;

+ Retroalimentacién, en términos de seguridad, al menos a tres
niveles (de lo concreto a lo mas general): sobre como realizamos
nuestro trabajo en el dia a dia, sobre nuestros planes de trabajo, y
sobre nuestras estrategias mas amplias de trabajo.
Ejemplo
de un incidente que proporciona retroalimentacion sobre como trabajar
mas seguro en el dia a dia:
Es la tercera vez que alguien de tu organizacion tiene problemas al pasar un
control policial porque se suelen olvidar los documentos necesarios. Por lo
tanto decides crear una lista que deberd ser consultada por todos los
trabajadores antes de salir de la ciudad. También podrias decidir cambiar el
recorrido de este tipo de viajes.

o
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Ejemplo

de un incidente que proporciona retroalimentacion a nivel de
planificacion de seguridad:
En el mismo control policial, eres retenido durante media hora y eres
informado de que tu labor estd mal vista. Te dejan caer algunas amenazas
disimuladamente. Cuando te diriges al cuartel de policia exigiendo una
explicacion se repite la misma escena. Organizas una reunion del grupo para
revisar tus planes de trabajo, porque parece evidente que es necesario realizar
algunos cambios para poder proseguir con la labor. Acto sequido organizas
una serie de reuniones con funcionarios del Ministerio de Interior, cambias
algunos aspectos de tus planes y organizas reuniones semanales para ir
supervisando la situacion.

Ejemplo

de un incidente que proporciona retroalimentacidon sobre las

estrategias mas amplias de seguridad:

Al poco tiempo de entrar a trabajar como defensor en una nueva zona recibes

amenazas de muerte y uno de tus colegas es agredido fisicamente. No habias

previsto este tipo de oposicion a tu labor, ni tampoco lo pronosticaste en tu

estrategia global. Por lo tanto, deberds cambiar tu estrategia para intentar

generar un consentimiento local hacia tu labor e impedir mds ataques y

amenazas. Para ello, tal vez debas suspender tu labor por un tiempo, retirarte
de la zona y reconsiderar todo el proyecto.

Reaccionar urgentemente a un incidente de seguridad

Existen muchos modos de responder inmediatamente a un incidente de seguridad.
Los siguientes pasos han sido formulados en funcién a cuando y cémo reaccionar
desde el momento en el que se anuncia un incidente de seguridad, mientras esta
ocurriendo y una vez ha concluido.

Paso 1. Informar sobre el incidente.

o ¢Qué ocurre/ha ocurrido? (intenta centrarte en los hechos compilados).
o ¢Donde y cuando ocurrid?
O ¢Quién estd implicado? (en caso de que puedas determinarlo)

o ¢La persona o propiedad ha sufrido algun tipo de dafo o perjuicio?
Paso 2. Decide cuando reaccionar. Hay tres posibilidades:

O Una reaccion inmediata es necesaria cuando hay que atender a
personas heridas o frenar un ataque en marcha.

O Una reaccién rapida (en las proximas horas o incluso dias) es necesaria
cuando hay que prevenir que surjan nuevos posibles incidentes (el
incidente en si ya paso).

0 Una accién de seguimiento (en varios dias o semanas o incluso meses):
Si la situacion se ha estabilizado, tal vez no resulte necesaria una reaccion
ni inmediata ni rapida, sino de seguimiento. Por lo mismo, también
cualquier incidente de seguridad que haya requerido una reaccion
inmediata o rapida debera someterse a observacion a través de una accién
de seguimiento para poder conservar nuestro espacio de trabajo o revisar
nuestro contexto de actuacion.

o
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Paso 3. Decide como reaccionar y cuales son tus objetivos.

O Si la reaccidén debe ser inmediata, los objetivos son claros: Atender a los
heridos o frenar el ataque.

O Si la reaccion debe ser rapida, los objetivos deberan ser establecidos por la
persona encargada o el equipo de crisis (o0 similar) y deberd centrarse en
restaurar la seguridad necesaria para los afectados por el incidente.

Las acciones/reacciones posteriores se llevaran a cabo siguiendo los canales
habituales de la organizacién en la toma de decisiones, con el objetivo de
restaurar un entorno de trabajo seguro, asi como de establecer los
procedimientos organizativos internos y mejorar las reacciones posteriores ante
los incidentes de seguridad.

Toda reaccion debe también tener presente la seguridad y protecciéon de otras
personas, organizaciones o instituciones con las que mantengamos una relacién
laboral (y se puedan ver afectados).

Establece tus objetivos antes de empezar a actuar.

La inmediatez de la accidon es importante, pero saber por qué llevas a cabo
esa accion es mas importante todavia. Al establecer de antemano qué
pretendes lograr (objetivos),
podras decidir como quieres lograrlo (tactica a seguir).

Por ejemplo,

si un grupo de defensores descubren que uno de sus colegas no ha llegado a
su destino en una ciudad segun lo planeado, podrian iniciar una reaccion
llamando al hospital, a sus contactos de otras ONGs, a una Oficina de la ONU
cercana y a la policia. Pero antes de iniciar estas llamadas, es muy importante
determinar qué se pretende conseguir y qué se va a decir. En caso contrario,
podrian generar una alarma innecesaria (imaginemos que el defensor se
hubiera retrasado porque perdio el autobus y olvidd llamar a la oficina) o una
reaccion opuesta a la pretendida.
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CaAPiTULO 5

revenir y reaccionar a
los ataques

Objetivo:
Evaluar la posibilidad de que se lleven a cabo diferentes tipos de ataque.
Prevenir los posibles ataques directos contra defensores.

Llevar a cabo una contra-vigilancia.

Ataques contra los defensores de los derechos humanos

Los ataques contra defensores son producto de al menos tres factores que
interactlan entre si:

1 «+ El individuo que lleva a cabo una accién violenta. Los ataques contra
los defensores suelen ser el producto de procesos de pensamiento y de
conductas que podemos descifrar para aprender de ellos, aunque sean
ilegitimos.

2 ¢+ Antecedentes y factores desencadenantes que llevan al atacante a
considerar la violencia como una opcién. La mayoria de los individuos que
atacan a los defensores consideran la accion de atacar como una forma de
“lograr un objetivo” o de “resolver un problema”.

3 + Un contexto y circunstancias que facilitan la violencia, o sea, que permiten que
se lleve a cabo o que no la detienen.

¢ Quién representa, entonces, un peligro para los defensores?

Por lo general, cualquier individuo (o grupo) que piense que atacar a un defensor
es una forma tentadora, aceptable, o potencialmente efectiva de lograr un
objetivo puede ser considerado un atacante potencial. La amenaza aumenta si
guien considera el ataque también posee, o puede desarrollar, la capacidad de
atacar a un defensor.

o
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Algunos ataques vienen precedidos por amenazas, y otros no. Sin embargo, a
menudo los individuos que planean un ataque violento denotan sus intenciones
en su conducta, puesto que necesitan averiguar el mejor momento para atacar,
planear cémo alcanzar el blanco, y como escapar.

La amenaza de un ataque puede disminuir si.
surgen cambios en la capacidad potencial del atacante para
organizar un ataque,
si cambia su actitud de cara a lo aceptable que es un ataque, o
si aumentan las probabilidades que tiene de ser capturado/ay
castigado/a.

Por lo tanto es fundamental detectar y analizar cualquier sefial que indique un
posible ataque. Esto requiere:

+ Determinar la posibilidad de que se lleve a cabo una amenaza (véase
capitulo 3);

+ Identificar y analizar los incidentes de seguridad (véase capitulo 4).

Los incidentes de seguridad que denotan la vigilancia de los defensores o de su
lugar de trabajo estan dirigidos a obtener informacion. Esta informacion no
siempre se recoge con la intencion de ser utilizada en un ataque, pero es
importante determinar esto (véase Capitulo 4).

El objetivo de vigilar a los trabajadores o las oficinas es el de obtener informacion
que pueda destinarse a varios fines como:

+ Establecer qué actividades se estan llevando a cabo, cuando y con/por quien;

+ Utilizar esa informacién mas adelante para atacar a personas u
organizaciones;

+ Obtener la informacion necesaria para llevar a cabo un ataque;

+ Recopilar informacién para hacer una acusacién legal u otro tipo de
coaccion (sin violencia directa);

+ Intimidarnos o intimidar a colaboradores o a otras personas con las que
trabajemos, o presionarnos para que dejemos de ver a esas personas o de
hacer algo (“vigilancia demostrativa”).

Es importante recordar que la vigilancia suele ser necesaria para poder llevar a
cabo un ataque, pero que no constituye por si misma un ataque. Ademas, no
todas las vigilancias implican un ataque posterior. Sin embargo, por otra parte,
en algunas ocasiones un individuo puede improvisar un ataque cuando de
repente ve una oportunidad para ello, aunque incluso en estos casos suele haber
un minimo de preparacion previa.

No hay mucha informacion disponible que pueda ayudarte a reconocer la fase de
preparacién de un ataque. La ausencia de estudios sobre este tema contrasta
enormemente con el gran nimero de ataques contra defensores. Sin embargo,
los estudios existentes aportan interesantes revelaciones!.

1 Claudia Samayoa y Jose Cruz (Guatemala) y Jaime Prieto (Colombia) han realizado unos
interesantes estudios sobre ataques contra defensores de los derechos humanos. Mahony y Eguren
(1997) también realizaron un analisis de dichos ataques.
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O Atacar a un defensor no es facil y requiere disponer de recursos. La
vigilancia es necesaria a la hora de establecer los movimientos de un
individuo y el mejor momento para atacar. Dar en el blanco y escapar de
forma efectiva y rapida es también primordial (sin embargo, si el entorno
es altamente favorable para el atacante le resultard mas sencillo llevar a
cabo los ataques).

O Quien ataca a los defensores suele mostrar cierto grado de consistencia.
La mayoria de los ataques van dirigidos a defensores muy implicados en
temas que afectan a los atacantes. Es decir, los ataques no suelen ser
casuales o sin objetivo, sino que responden a los intereses de los
atacantes.

O Los factores geograficos son importantes. Por lo general, los ataques a
defensores en zonas rurales no se divulgan tanto y en consecuencia
provocan menos reacciones en la aplicacién de la ley y a nivel politico que
los de las zonas urbanas. Los ataques en zonas urbanas contra oficinas de
ONGs o contra organizaciones destacadas generan una reaccion mucho
mayor.

O Antes de atacar se deben tomar ciertas decisiones y optar por diferentes
posibilidades. Los individuos que pretenden atacar a una organizacion de
defensores deben decidir si atacar a los lideres o a los miembros de la
base, o escoger entre un unico golpe (contra una persona clave e
importante lo que a su vez genera un mayor coste politico) o una serie de
ataques (que afecten a los miembros de la organizacion). Los pocos
estudios realizados al respecto sugieren que suelen aplicarse ambas
estrategias.

Establecer la probabilidad de un ataque

Para poder averiguar la probabilidad de que un ataque se lleve a cabo debemos
analizar los factores relevantes. Para poder determinar cuales son estos factores,
debemos distinguir los diferentes tipos de ataques, es decir, los ataques directos
(targeting), la delincuencia comun y los ataques indirectos (estar en el lugar
equivocado en el momento equivocado), haciendo uso de los tres cuadros de las
paginas siguientes.?

2 Esta clasificacién de ataques incluye las mismas categorias que en las amenazas: Véase el capitulo
sobre amenazas para una aclaracion.

o
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Cuadro 1: Determinar el grado de amenaza de un ataque directo (targeting)

(AP equivale a atacantes potenciales)

PROBABILIDAD DE ATAQUES DIRECTOS (TARGETING)

FACTORES

PROBABILIDAD
BAJA

PROBABILIDAD
MEDIA

PROBABILIDAD
ALTA

CAPACIDAD DE
ATAQUE

Los AP poseen una
capacidad limitada para
actuar en las zonas
donde trabajamos

Los AP poseen
capacidad operacional
cerca de las zonas
donde trabajamos

Las zonas donde
trabajamos estan bajo
control de los AP

MOVIL FINANCIERO

Los AP no

necesitan nuestro
material o dinero
para sus actividades

Interés en nuestro
material, dinero u otras
practicas de ganancia
econdémica (el secuestro,
por ej.)

Los AP tienen una
necesidad
manifiesta de
material o dinero

MOoviL POLITICO O
MILITAR

Ninguno —
nuestro trabajo no
tiene nada que ver

Interés parcial — nuestra
labor limita sus
objetivos politicos

Nuestra labor
obstaculiza claramente
sus objetivos,

INFLUENCIA POLITICA
CONTRA LOS AP

con sus objetivos o militares beneficia a sus

oponentes, etc.

ANTECEDENTES DE Ninguno o Casos Muchos casos

ATAQUES PREVIOS excepcional ocasionales previos

ACTITUDES O Actitud favorable o Indiferente. Agresiva, con

INTENCIONES indiferente Amenazas ocasionales |amenazas clarasy

Avisos frecuentes. vigentes

CAPACIDAD DE LAS Existente Baja Ninguna, o las fuerzas

FUERZAS DE SEGURIDAD de seguridad

DE IMPEDIR ATAQUES colaboran con los
AP (o0 son los AP)

NUESTRO GRADO DE Buena Media o baja Limitada (segun las

circunstancias) o
ninguna.

de una evaluacion del grado de probabilidad de un ataque directo (targeting):

Los AP controlan las zonas donde trabajamos, pero no existe ningun movil
econémico para atacarnos. Nuestra labor sélo limita sus objetivos politicos y
militares parcialmente, y no existen precedentes de ataques similares en la
ciudad. Su actitud es indiferente, y es evidente que no quieren atraer ninguna
atencion nacional o internacional ni presion alguna atacdndote.

En este caso considerariamos el grado de probabilidad de ataque
directo como bajo o medio.

Manual de proteccidon para defensores de derechos humanos
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Cuadro 2: Determinar el grado de probabilidad de un crimen por
delincuencia comun

(€ equivale a criminal)

PROBABILIDAD DE ATAQUE POR DELINCUENCIA COMUN

PROBABILIDAD

PROBABILIDAD

PROBABILIDAD

Los C

enfrentamientos
(cometen crimenes
mayoritariamente donde
no hay la presencia de
defensores o testigos)

crimenes en la
calle (pero no en
oficinas con
personal)

FACTORES BAJA MEDIA ALTA
MovILIDAD Y Los C suelen Los C suelen acceder a | Los C acttiian en
UBICACION DE LOS permanecer en sus otras zonas por la cualquier parte,
© propias zonas, noche (u operan tanto de dia como
diferentes a nuestras cerca de donde de noche.
zonas de trabajo trabajamos)
AGRESIVIDAD DE Los C evitan Los C cometen Los C roban

abiertamente en
la calle y entran
en los lugares
cerrados
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ACCESO A/USO DE

Desarmados, o uso de

Armas rudimentarias,

Armas de fuego, a

ARMAS armas no letales inclusive machetes veces de gran
capacidad
TAMARO Y Operan individualmente | 2-4 personas Operan en grupos
ORGANIZACION 0 en parejas operan juntas
RESPUESTA Y Respuesta Respuesta lenta, poco | La policia no suele
DISUASION POLICIAL répida, con éxito capturando responder ni con la mas
capacidad de criminales en accion minima
disuasion efectividad

FORMACION Y
PROFESIONALIDAD
DE LAS POLICIA

Bien formadas y
profesionales (pueden
tener falta de recursos)

Formacion regular,
salario bajo, recursos
limitados

La policia es o inexistente
o corrupta (colabora
con los delincuentes)

SITUACION GENERAL
DE SEGURIDAD

La situacion es segura
o relativamente
segura

Falta de
seguridad

No se observan los
derechos, impunidad
absoluta

Ejemplo

En esta ciudad, los criminales operan en varias zonas, en parejas o en
pequenos grupos, a veces durante el dia. Suelen ser agresivos y suelen llevar
olicia responde, pero lenta e ineficazmente, con formacion poco
con falta de recursos. Sin embargo, la jefatura de policia es muy
disciplinada. Existe yna falta general de seguridad '
barrios marginales de la ciudad, el grado de proba

armas. La

profesiona

de una evaluacion del grado de probabilidad de crimen:

bilid

si lo aplicamos a los
ad de crimen estd en

su punto mas dlgido ya que todos los indicadores marcan un nivel elevado.

La probabilidad de un ataque criminal en el centro de una ciudad como
ésta es de un grado alto a medio.
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Cuadro 3: Determinar la posibilidad de un ataque indirecto

(AP equivale a atacantes potenciales)

PROBABILIDAD DE UN ATAQUE INDIRECTO

FACTORES

PROBABILIDAD
BAJA

PROBABILIDAD
MEDIA

PROBABILIDAD
ALTA

NUESTRO
CONOCIMIENTO DE
LAS ZONAS EN
COMBATE

Bueno

Aproximado

Tenemos muy poco
conocimiento sobre la
ubicacion de las zonas
de combate

PROXIMIDAD A LAS

Nuestro trabajo

Nuestro trabajo esta

Nuestro trabajo

CONOCIMIENTO DE
LA UBICACION DE
ZONAS MINADAS

conocimiento 0 no
existen zonas
minadas

aproximado

ZONAS DE esta lejos de cerca de estas zonas 'y | se lleva a cabo en
COMBATE estas zonas ocasionalmente las zonas de
se accede a ellas combate

MOVILIDAD DE LAS Las zonas de conflicto Varian bastante a Varian
ZONAS DE son estaticas o varian menudo continuamente, lo
COMBATE de forma lenta y que les hace

verificable impredecibles
NUESTRO Poseemos un buen Conocimiento Desconocidas

PROXIMIDAD DE
NUESTRO LUGAR DE
TRABAJO A LAS
ZONAS MINADAS

El trabajo se lleva
a cabo lejos de
estas zonas o son
inexistentes

Trabajamos cerca
de estas zonas.

Nuestro trabajo
se lleva a cabo en
areas en que hay
zonas minadas

TACTICAS DE Discriminadas Discriminadas, con uso | Indiscriminadas:
COMBATE Y ARMAS ocasional de artilleria, bombardeo, artilleria
UTILIZADAS emboscadas y pesada, ataques
francotiradores terroristas o ataques
con bombas
Ejemplo

de una evaluacion de la probabilidad ataques indirectos:

En esta zona, estds familiarizado con las zonas de combate, que varian de
forma lenta y previsible. Trabajas cerca de las zonas donde tienen lugar los
enfrentamientos y ocasionalmente visitas o te quedas en las zonas de
combate. No estds cerca de zonas minadas. Las tdcticas de combate usadas
son discriminadas y por lo tanto no suelen afectar a los civiles.

Trabajar en esta zona representa una probabilidad baja
de un ataque indirecto.

Manual de proteccidon para defensores de derechos humanos
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Prevenir un posible ataque directo

Ahora ya sabemos que una amenaza puede disminuir si surgen cambios en la
capacidad potencial del atacante para organizar un ataque, en su actitud de cara
a lo aceptable que resulta un ataque o en las probabilidades que tiene de ser
capturado y castigado.

Por lo tanto, para prevenir un ataque es necesario:

+ Persuadir a un atacante potencial de que un ataque conlleva costes y
consecuencias inaceptables;

+ Hacer que un ataque sea menos factible de hecho.

Este planteamiento para prevenir ataques es paralelo al analisis del Capitulo 2,
que sefalaba que el riesgo depende de las vulnerabilidades y capacidades del
defensor. También sostenia que para poder protegerse y poder reducir el riesgo,
es necesario actuar contra la amenaza, reducir vulnerabilidades y ampliar
capacidades.

Cuadro 4: Prevenir un ataque directo: resultados esperables de las
actuaciones de proteccién
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PREVENIR UN ATAQUE DIRECTO: RESULTADOS ESPERABLES DE LAS
ACTUACIONES DE PROTECCION

1 Cambios en el comportamiento del atacante:
disuadir a los atacantes mediente el incremento en el coste

Confrontar y reducir
potencial de un ataque. y

> las amenazas
(actuando directamente

2 Cambios en el cumplimiento de la Declaracion de contra

la ONU sobre los defensores por parte de las
autoridades responsables3: disuadir a los atacantes
aumentando la probabilidad de actuacion por parte de las

el origen de la
amenaza, o contra
cualquier accién
desde ese origen)

autoridades para proteger a los defensores o castigar a los

autores de un ataque. —>

3 Reducir la posibilidad de ataque: Reducir la _Reducir
exposicion del defensor, mejorar su entorno de trabajo, vulnerabilidades,
manejar el estrés y el miedo adecuadamente, desarrollar au_rge:ltar
planes de seguridad, etc. —> capacidades

3 véase Capitulo 1. Por ejemplo, una vez el defensor haya denunciado las amenazas, o bien el fiscal
o la policia o algun otro organismo investigara qué ha ocurrido y esta investigacién conllevara una
accion contra aquéllos que han estado amenazando al defensor. Bueno, al menos éste podria ser el
objetivo de una reaccion para prevenir un ataque.
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Cuando se es objeto de una amenaza y se quiere reducir el riesgo asociado a
ésta, es importante actuar — no sélo contra la propia amenaza, sino que también
sobre las vulnerabilidades y capacidades mas cercanamente vinculadas a la
amenaza. Cuando estamos sometidos a grandes presiones y queremos actuar
con la mayor rapidez, a menudo actuamos sobre las vulnerabilidades de facil
solucién o las mas accesibles, en vez de hacerlo sobre las mas relevantes para
la amenaza en cuestion.

Ten cuidado: Si el riesgo de ataque es elevado (es decir, si la amenaza es
inminente, y tienes varias vulnerabilidades y pocas capacidades), no tiene
sentido centrarse en las vulnerabilidades o capacidades para reducir el riesgo,
porque cambiarlas requiere tiempo. Si el riesgo es muy elevado (cuando un
ataque directo y severo es inminente) tan solo es posible evitarlo de tres modos:

a ¢+ Confrontando la amenaza con inmediatez y efectividad, si se sabe que
puedes lograr un resultado inmediato y especifico que prevendra el ataque.
(Normalmente es muy dificil estar seguro de que se obtendrd un resultado
inmediato y efectivo, porque las reacciones requieren su tiempo, y el tiempo
es muy valioso en estos casos).

b ¢+ Procurar no exponerse en absoluto (por ejemplo, escondiéndose o
abandonando la zona temporalmente?).

¢ + Otra opcidn seria la de solicitar una proteccién armada, asumiendo que
haya una disponible (inmediata), y que esto podria disuadir al presunto
atacante y no incrementa la situacién de peligro del defensor a medio o
largo plazo (en la practica, es muy dificii que se cumplan estos tres
requerimientos en la proteccion armada). En ocasiones, tras una presion
nacional o internacional, el Gobierno decide ofrecer escoltas armados al
defensor; en estos casos, el aceptar o rechazar la escolta podria
determinar el grado de responsabilidad estatal en la seguridad de los
defensores, pero aunque el defensor no acepte los escoltas armados un
Gobierno no puede bajo ningln concepto declararse exento de sus
obligaciones. Las empresas privadas de seguridad pueden representar un
mayor riesgo si estan vinculadas informalmente a las fuerzas de Estado
(véase Capitulo 9). En lo referente a la posesion de armas por parte de los
defensores debemos senalar que éstas suelen resultar inefectivas en un
ataque organizado, y ademas pueden colocar a los defensores en una
situacion de vulnerabilidad puesto que el Gobierno podria utilizarlo como
justificacion para atacarles bajo pretexto de lucha antiterrorista o
insurgencia.

Resulta mucho mas facil manejar las situaciones de amenaza que pueden
conducir a un ataque cuando otros actores relevantes se implican y trabajan
conjuntamente, por ejemplo, con un sistema judicial operativo; redes de apoyo
(nacionales e internacionales) que puedan presionar a las autoridades
responsables; redes sociales (dentro de las organizaciones o entre ellas), redes
personales y familiares, ONU/fuerzas internacionales de pacificacion, etc.

Vigilancia y contra-vigilancia

La contra-vigilancia puede ayudarte a determinar si estas sometido a vigilancia.
Es dificil descubrir si tus sistemas de comunicacién han sido interceptados, y por
esta razén deberias presumir siempre que si lo estan>. Sin embargo, es posible
determinar si alguien vigila tus oficinas y tus movimientos.

4 Sj bien hay situaciones en las que viajar representa una situacion de riesgo mayor.
5 Para mas informacidn sobre cémo asegurar las comunicaciones véase el Capitulo 13
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¢ Quién podria estar vigilandote?

Personas que suelen estar ubicadas en tu zona, como conserjes o porteros de
edificios, vendedores que trabajan cerca de la entrada del edificio, gente en
vehiculos cercanos, visitas, etc., podrian estar vigilando tus movimientos. Hay
personas que espian por dinero, o porque les presionan para que lo hagan; por
sus inclinaciones, o debido a la combinacién de estos factores. Los responsables
de la vigilancia pueden también colocar colaboradores miembros de su
organizacién en tu zona.

También puedes ser vigilado desde una cierta distancia. Normalmente son
miembros de una organizacidon que suelen practicar la tactica de intentar vigilar
sin ser vistos. Esto requiere mantener una cierta distancia, alternarse con otras
personas por turnos y observarte desde diferentes lugares, utilizando diferentes
vehiculos, etc.

Coémo averiguar si estas bajo vigilancia

Puedes averiguar si estas bajo vigilancia observando a aquéllos que podrian estar
vigilandote, y adoptando las siguientes normas (sin, evidentemente, caer en la
paranoia):

O Si sospechas que alguien podria estar vigildndote, deberias prestar
atencién a la actividad de la gente de tu zona y a los cambios en su
conducta como, por ejemplo, alguien que empieza a hacer preguntas sobre
tus actividades. Recuerda que pueden ser tanto hombres como mujeres, al
igual que ancianos o gente muy joven.

O Si sospechas que te estan siguiendo, podrias poner en marcha una
medida de contra-vigilancia que implique a una tercera persona de
confianza, desconocida para aquéllos que podrian estar vigilandote. La
tercera persona podria observar, por adelantado y desde una buena
distancia, los movimientos que se producen cuando llegas, te vas o te
diriges a algun lugar. La persona que te esté vigilando probablemente lo
realice desde un lugar desde donde te pueda localizar facilmente,
incluyendo tu casa, la oficina y los lugares donde sueles trabajar.

Por ejemplo

Antes de llegar a casa podrias pedirle a un miembro de tu familia o a un
vecino de confianza que tome una posicion cercana (por ej. cambiando una
rueda del coche), para comprobar si alguien estd a la espera de tu llegada.
Podrias hacer lo mismo cuando salgas de la oficina a pie. Si utilizas un
vehiculo privado, deberds dejar que salga otro coche después del tuyo para
darle tiempo al presunto observador a que se aproxime.

La ventaja de la contra-vigilancia es que, al menos inicialmente, la persona que te
observa no es consciente de que esta siendo vigilada. Por lo tanto deberias dejar
claro a toda persona implicada en la contravigilancia que no es recomendable
enfrentarse a la persona que te esta observando. De esta forma sabrian que eres
consciente de sus actividades, y esto podria desencadenar una reaccion violenta.
Es importante ser extremadamente precavido y mantener una distancia cuando
sospeches que alguien te estd vigilando. Una vez detectada la vigilancia, puedes
poner en marcha la accion recomendada en este manual (véase Capitulo 9).
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La mayoria de nuestros consejos sobre la contra-vigilancia hacen referencia de
forma casi exclusiva a las zonas urbanas y semi-urbanas. En las zonas rurales la
situacidn es muy diferente, porque los defensores y las comunidades que viven
en estas zonas estdan mas acostumbrados a detectar la presencia de extrafios.
Por lo tanto la persona que quiera vigilarte en una zona rural tendrd mas
dificultades para aproximarse a los habitantes - a no ser que la poblacion local
sea muy hostil a tu labor.

Nota: Existen situaciones en las que podria resultarte ventajoso relacionarte con
las fuerzas de seguridad que te controlan - a veces la vigilancia no es tan
secreta, y se exterioriza con el objetivo de intimidar. En algunas ocasiones los
defensores establecen relaciones con personas de las fuerzas de seguridad para
gue les avisen cuando se planee vigilarles o incluso llevar a cabo una accién
contra ellos.

Cuando comprobar si estas siendo vigilado.

Es recomendable comprobar si estds sometido a vigilancia cuando tengas alguna
razén para sospecharlo - por ejemplo, por incidentes de seguridad que podrian
estar relacionados con la vigilancia. Si tu labor de derechos humanos conlleva un
cierto riesgo, es aconsejable organizar de vez en cuando una simple accion de
contra-vigilancia, por si acaso.

También debes pensar en el riesgo que representas para los demas cuando estas
siendo vigilado - puede suponer un mayor riesgo para un testigo o un familiar
de una victima que visites que para ti mismo. Piensa sobre dénde seria mas
seguro verles. Tal vez necesites avisarles de que tus movimientos estan siendo
vigilados.

Reaccionar a los ataques

No existe una Unica norma aplicable a todos los ataques contra defensores. Los
ataques también son incidentes de seguridad, y encontrards las pautas de como
reaccionar a los incidentes de seguridad en el Capitulo 4.

En todo tipo de ataque hay dos puntos primordiales a recordar:

o Piensa siempre en la seguridad - tanto durante el ataque como después.
(Si estas siendo atacado y tienes dos posibles alternativas, iopta por la
mas segura!)

o Tras un ataque, deberds recuperarte fisica y psicolégicamente, actuar
para solventar la situacién, e intentar restaurar un entorno de trabajo
seguro para ti y tu organizacion. Es importante que retengas la mayor
informacién posible sobre el ataque: Qué ocurrid, quién/cudntas
personas estaban implicadas, niumero de matricula de los vehiculos,
descripciones, etc. Todo esto podria resultar Gtil para documentar el
caso, y deberia ser anotado cuanto antes. Conserva copias de todos
los documentos que presentes a las autoridades para documentar el
caso.
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CaAPiTULO 6

reparacion de una
estrategia y un
plan de seguridad

Objetivo:
Aprender a disefiar una estrategia de seguridad.

Aprender a trazar un plan de seguridad.

Los defensores de los derechos humanos que trabajan en entornos hostiles

Son muchos los motivos por los que los defensores deben trabajar muy a
menudo en entornos hostiles. La mayoria de los casos son debidos al posible
enfrentamiento que suscita su labor contra actores poderosos que violan las
normas internacionales de los derechos humanos, ya sean autoridades
gubernamentales o estatales, fuerzas de seguridad, grupos armados de
oposicién o bandas armadas privadas. Estos actores pueden tomar todo tipo de
represalias para intentar que los defensores cesen en su labor, desde una
represion sutil con ataques contra la libertad de expresion hasta amenazas
declaradas y ataques directos. El grado de tolerancia del actor puede depender
de la labor del defensor- algunas actividades podrian considerarse como
aceptables, otras no.

Llegados a este punto deberiamos realizar dos reflexiones importantes: En
muchos casos, solo son hostiles al defensor ciertos componentes integrantes de
los actores complejos. Por ejemplo, algunos de los componentes integrantes de
un gobierno pueden estar relativamente preocupados en la proteccion de los
defensores, mientras que otros componentes quieren atacarlos. Los defensores
pueden también experimentar una mayor hostilidad durante momentos de
agitacion politica, tales como las elecciones u otros eventos politicos.

El espacio socio-politico de actuacion de los defensores

El presente manual esta dirigido a la proteccidn y seguridad de los defensores de los
derechos humanos que trabajan en entornos laborales hostiles y en medidas para
mejorar dicha seguridad. Existen también otras acciones a nivel socio-politico que
pueden ser aplicadas para mejorar el respeto a los derechos humanos y el entorno
de los defensores de los derechos humanos. Las campafas y actividades de
promocién de los defensores suelen estar encaminadas a asegurar una aceptacion
mas amplia de los derechos humanos en la sociedad y obtener acciones mas
efectivas por parte de las autoridades para asegurar la proteccién de los derechos
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humanos. Si bien no solemos relacionar este tipo de actividades con la seguridad,
cuando éstas son efectivas pueden causar un impacto positivo en la proteccion del
espacio socio-politico de actuacion de los defensores.

Este espacio socio-politico de actuacion podria definirse como la variedad de
posibles acciones que puede realizar el defensor exponiéndose a un riesgo
personal aceptable. En otras palabras, el defensor contempla “una amplia variedad
de posibles acciones politicas y asocia cada acciéon a un coste especifico o a un
conjunto de consecuencias”. El defensor considera alguna de estas consecuencias
“aceptables y otras inaceptables, definiendo asi los limites de un espacio politico
especifico”.

Por ejemplo, un grupo de defensores podria estar defendiendo un caso sobre
derechos humanos cuando uno de los miembros recibe una amenaza de muerte. Si
consideran que tienen suficiente espacio sociopolitico, tal vez opten por hacer publica
la amenaza, y continuar mas tarde con el caso. Pero si consideran que su espacio
politico es limitado, quiza decidan que la divulgacién de la amenaza representa unos
costes inaceptables. Tal vez incluso opten por dejar el caso por un tiempo y mejorar
entretanto sus capacidades de seguridad.

La nocion del riesgo “aceptable” puede cambiar con el tiempo y varia enormemente
para los diferentes individuos u organizaciones. Para algunos, el riesgo mas
insoportable seria el de la tortura o la muerte de un familiar. Algunos defensores
opinan que el encarcelamiento es un riesgo aceptable, siempre y cuando contribuya
a lograr los objetivos. Otros alcanzan el limite cuando reciben la primera amenaza.
Este espacio politico de actuacidon, no sélo viene definido de forma subjetiva por los
defensores, sino que ademas es muy sensible a los cambios del entorno politico
nacional que le rodea. Por lo tanto debemos considerarlo como un espacio relativo y
cambiante.

La seguridad y el espacio de actuacion del defensor

Podemos resumir todas las estrategias de seguridad en unas pocos palabras:
expandir el espacio de actuacién y mantenerlo asi. Si hablamos en términos
estrictos de seguridad, el espacio de trabajo del defensor requiere por lo menos
un grado minimo de tolerancia por parte de los actores principales de la zona -
especialmente por parte de las autoridades politicas y militares y de los grupos
armados a quienes pudiera afectar la labor de los defensores y que podrian actuar
en su contra. Esta tolerancia puede ser explicita, como un permiso formal de las
autoridades, o implicito, como por ejemplo en el caso de los grupos armados. La
tolerancia serd mas alta si el actor ve que la labor del defensor le puede aportar
algun beneficio, y sera mas baja si el actor detecta costes relacionados con la labor
del defensor. En este caso, su grado de tolerancia dependera de los costes politicos
gue representara atacar a los defensores. Todo esto es relevante sobre todo en los
conflictos armados donde los defensores se enfrentan a mas de un actor armado.
Un actor parte en el conflicto podria considerar la labor de los defensores
ventajosa para su oponente. La aceptacion manifiesta de un actor podria por lo
tanto motivar la hostilidad de su oponente.

El espacio de actuacién de los defensores puede representarse en dos ejes:

O un eje representa el grado de tolerancia o aceptacion del actor hacia la
labor del defensor, basandose en el impacto que pueda causar dicha labor
a los objetivos o intereses estratégicos del actor (el continuo “tolerancia-
aceptaciéon”)

1 Esta definicién asi como otras partes fundamentales de este concepto han sido tomadas de Mahony
y Eguren (1997), p. 93. También desarrollaron un modelo de espacio politico que integra el espacio
laboral de los defensores con el acompafamiento protector de los defensores.
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O otro eje representa en qué medida se puede disuadir los ataques
basandose en los costes politicos de un ataque, que aumenta acorde con
la probabilidad de disuadir al actor con argumentos racionales/morales o
incluso con las ventajas politicas que obtienen al no atacar ni violar los
derechos humanos (el continuo “disuasion-persuasion”).

Persuasion

Disuasion

b Espacio de
actuacion

Tolerancia

Aceptacion

Con el tiempo se puede lograr una expansion del espacio de actuacion. Para
conseguir, por medio de una estrategia de persuasion, la aceptacion de la labor
del defensor, es necesario tener en cuenta las necesidades de la poblacion, la
imagen, procedimientos y la integracion del defensor, etc., representados en el
espacio "b"”. Pero en las zonas de conflicto armado el espacio suele limitarse
Unicamente a la tolerancia de los actores armados, que vendra parcialmente
determinada por los costes que supone atacar a los defensores (disuasion),
reduciendo asi el espacio a “a”.

Expandir el espacio de actuacion mediante el aumento de la tolerancia y
aceptacion.

La labor de los defensores podria afectar a los objetivos o intereses estratégicos
de alguien que no esta muy interesado en los derechos humanos, lo que causaria
un entorno hostil para los defensores. Para ganar la aceptacidon, o por lo menos
la tolerancia hacia la labor de los defensores, es importante reducir la
confrontacion en lo posible. Algunas sugerencias sobre cdmo hacerlo:

O Proveer informacion y formacion sobre la naturaleza y legitimidad del
trabajo de los defensores. Los funcionarios gubernamentales y otros
actores podrian estar mas inclinados a cooperar si conocieran vy
comprendieran el trabajo y las razones por las que se lleva a cabo. No
basta con mantener informados a los altos cargos, porque el trabajo diario
de los defensores suele abarcar una gran variedad de funcionarios
pertenecientes a diversos 6rganos gubernamentales. Hay que realizar un
continuo esfuerzo para informar y formar a los funcionarios de todos los
niveles.

o Aclarar los objetivos del trabajo de los defensores. En todos los
conflictos es recomendable aclarar y limitar el alcance y los objetivos del
trabajo. De esta forma se reducirdn los malentendidos o enfrentamientos
innecesarios que impiden que los defensores logren sus objetivos.
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O Limitar los objetivos de trabajo para ajustarse al espacio sociopolitico
de actuacion existente. Si la labor de los defensores afecta a los intereses
estratégicos de un actor armado en concreto, éste podria reaccionar con
una mayor violencia y una menor consideracion por su imagen. Ciertos
tipos de trabajo hace a los defensores mas vulnerables que otros, asi que
hay que asegurarse de que los objetivos se ajustan lo maximo posible a la
valoracion de riesgo y a las capacidades en proteccion.

O Conceder un espacio en las estrategias para “salvar la imagen”. Si hay
que enfrentarse a un actor poderoso puede ser Util buscar la manera de
que el actor pueda “guardar su imagen” cuando finalmente tome medidas
sobre la situacién de derechos humanos.

O Establecer alianzas de forma amplia, con tantos sectores sociales como
sea posible.

O Buscar un punto intermedio entre la transparencia en el trabajo, que
demuestre que los defensores no tienen nada que esconder, y la proteccion
de informacidén que pudiera comprometer el trabajo o la seguridad.

O Finalmente, recordemos que la legitimidad y la calidad del trabajo son
condiciones imprescindibles para mantener el espacio de actuacién abierto,
pero pueden ser insuficientes, y tal vez también sea necesario disuadir a
los atacantes potenciales (véase mas abajo).

Expandir el espacio de actuacion mediante la disuasion y la persuasion

Los defensores de los derechos humanos que trabajan en entornos hostiles
deberian ser capaces de generar suficientes costes politicos como para disuadir
a un agresor de intentar un ataque: Es lo que denominamos disuasion.

Resulta practico saber distinguir entre la disuasion “general” y la disuasién
“inmediata”. La disuasion general consiste en el efecto combinado de todos los
esfuerzos nacionales e internacionales para proteger a los defensores, es decir,
todo lo que contribuya a crear una conviccion general de que los contra los
defensores tienen consecuencias negativas. Para ello se puede recurrir a amplias
campafas mediaticas o a la formacion e informacién sobre la proteccién de los
defensores. Por otra parte, la disuasién inmediata envia un mensaje concreto a
un agresor determinado para disuadir de los ataques de un blanco especifico. La
disuasiéon inmediata es necesaria cuando la disuasién general falla o resulta
insuficiente, y cuando los esfuerzos de proteccion se centran en casos
especificos.

La persuasién es un concepto mas amplio. Podria definirse como el resultado de
los actos que inducen a un oponente a no llevar a cabo una accién hostil
previamente considerada. El argumento racional, el reclamo moral, un aumento
de cooperaciéon, una mejora en la comprensiéon humana, la distraccion, la
adopcion de politicas no ofensivas y y la prevencion, todas podrian ser utilizadas
para lograr la persuasiéon. Los defensores utilizan todas estas tacticas a nivel
nacional o internacional en diferentes situaciones. Evidentemente, los
defensores no pueden utilizar las “amenazas” Directas: La estrategia se basa
sobre todo en recordar a los demas que las decisiones que tomen podrian
acarrear una serie de consecuencias.
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Poniendo la disuasion en marcha

Para poder disuadir de ataques, es necesario cumplir con una serie de requisitos:

1 + Los defensores deben especificar y comunicar claramente al agresor
qué tipo de acciones son inaceptables. La disuasion no funciona si el
agresor desconoce las acciones que provocaran una respuesta.

2 * La organizacion de los defensores debe expresar su compromiso en
disuadir contra la agresion de forma que el agresor sea consciente de
ello. La organizacién debe también establecer una estrategia para
conseguir dicha disuasion.

3 ¢ La organizacion de los defensores deber ser capaz de llevar a cabo
la estrategia de disuasion, y asegurarse de que el agresor es consciente
de ello. Si una amenaza de movilizacién nacional o internacional no es
creible, no existe ninguna razén para esperar que tenga un efecto
protector.

4 +Los defensores deben saber quién es el agresor. Los grupos de
ataque suelen trabajar en la oscuridad de la noche y raramente asumen la
responsabilidad. Por lo tanto, a menudo nos vemos obligados a analizar
quién podria salir beneficiado del ataque. En caso de sospecha de una
“responsabilidad estatal”, aunque ésta sea correcta, debera ir acompafada
de informacién mas especifica sobre qué fraccion estatal se esconde detras
del ataque para poder asi mejorar la efectividad de una reaccion nacional
o internacional.

5 < El agresor debe haber considerado seriamente el ataque y después
haber decidido no hacerlo porque los costes — gracias al compromiso de
los defensores - podrian ser mayores que los beneficios.

Es dificil que los defensores logren persuadir a un agresor que no se ve en
absoluto afectado por los argumentos de disuasion: Esto sucede cuando la
comunidad internacional puede castigar a los gobiernos, pero éstos no pueden
castigar al actor violador de los derechos humanos. Por ejemplo, los ejércitos
privados o sicarios podrian estar fuera del alcance del gobierno o no compartir
sus intereses. En estos casos, al agresor podria incluso beneficiarle atacar a los
defensores de los derechos humanos, porque los ataques situarian al gobierno
en una posicion dificil y dafiarian su imagen.

Los defensores nunca sabran con anticipacién si su “compromiso de disuasion”
es lo suficientemente fuerte como para disuadir contra un posible ataque. El
agresor podria estar a la expectativa de unos beneficios que los defensores
ignoran. Evaluar la situacion de forma detallada representa un constante desafio
y podria incluso resultar imposible debido a la falta de informacién basica. Las
organizaciones de los defensores deben por lo tanto desarrollar unos planes de
emergencia extremadamente flexibles y la habilidad de responder con rapidez a
acontecimientos inesperados.

Disefiar un plan de seguridad

No es dificil disefar un plan de seguridad. Aqui esta el proceso representado
en soélo unos pasos:

1 ¢ Los componentes del plan. La finalidad del plan de seguridad es reducir tu
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riesgo. Por lo tanto tendrd como minimo tres objetivos, basados en tu evaluacion
de riesgo:

+ Reducir el grado de amenaza que estés experimentando;
+ Reducir tus vulnerabilidades;
+ Ampliar tus capacidades.

Resultaria util que tu plan también incluyera:

+ Planes preventivos o protocolos, para asegurar que el trabajo cotidiano se
lleve a cabo bajo unos estandares de seguridad (por ejemplo, como preparar
una denuncia publica o la visita a una zona remota).

* Planes de emergencia para tratar con problemas especificos, como por
ejemplo, una detencion o una desaparicion.

2 + Responsabilidades y recursos para implementar el plan. Para asegurarse
de la puesta en practica del plan, debemos integrar la seguridad en las
actividades laborales diarias:

+ Incluir regularmente en las agendas de trabajo una evaluacion del
contexto y los puntos de seguridad;

+ Registrar y analizar los incidentes de seguridad;
+ Asignar responsabilidades en seguridad;
* Asignar recursos, es decir, el tiempo y los fondos, para seguridad.

3 + Diseiiar el plan - por donde empezar. Si has realizado una valoracion del
riesgo de un defensor u organizacion, seguramente tendras una larga lista de
vulnerabilidades, varios tipos de amenazas y un numero de capacidades. Es
practicamente |mp05|ble cubrir todo al mismo tiempo. Asi que épor donde
empezar? Es muy sencillo:

+ Selecciona algunas amenazas. Da prioridad a las amenazas que has
enumerado en la lista, ya sean actuales o potenciales, utilizando uno de los
siguientes criterios: La amenaza mas seria - las amenazas de muerte, por
ejemplo; O la amenaza mas seria y probable - si otras organizaciones
similares a la tuya han sido atacadas, ésto representa una clara amenaza
potencial para ti; O la amenaza que mas se aproxime a tus vulnerabilidades
- porque corres un mayor riesgo con esa amenaza especifica.

+ Haz una lista de las vulnerabilidades correspondientes a la lista de
amenazas. Deberias centrarte primero en estas vulnerabilidades, y
recuerda que no todas las vulnerabilidades estan relacionadas con todas
las amenazas. Por ejemplo, si recibes una amenaza de muerte, no
resultard muy practico empezar a mejorar las puertas de tu oficina del
centro de la ciudad (a no ser que se te pueda atacar facilmente en la
oficina, que no suele ser el caso). Podria resultar mas practico reducir tu
exposicion durante tus desplazamientos de casa a la oficina o durante los
fines de semana. No es que mejorar las puertas no tenga importancia, pero
esta accidén en concreto seguramente no reduzca tu vulnerabilidad ante una
amenaza de muerte.

+ Haz una lista de las capacidades que posees que se correspondan con
la lista de amenazas.

Ahora estas en posicion de centrarte en las amenazas, las vulnerabilidades y las
capacidades seleccionadas en tu plan de seguridad, y puedes estar medianamente
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convencido de poder reducir tu riesgo empezando por el lugar adecuado.

No olvides que este es un sistema ad hoc para disefiar un plan de seguridad.
Existen otros métodos “formales” para hacerlo, pero este método es sencillo y
hace que te centres en los temas de seguridad mas urgentes - siempre y cuando
tu evaluacion de riesgo sea correcta — y que consigas un plan “activo” y “real”,
y esa es la parte importante de la seguridad. (Véase el final de este Capitulo para
una lista detallada de los posibles componentes del plan de seguridad que también
pueden ser de utilidad a la hora de evaluar los riesgos.)

Enfrentarse a los desafios de seguridad: La gestién de seguridad paso a paso

La gestion de la seguridad no se acaba nunca y es siempre parcial y selectiva.
Esto es debido a que:

O La cantidad de informacién que puedes absorber tiene un limite — no se
pueden agrupar y manejar simultaneamente todos los factores que afectan
tu seguridad;

o0 Es un proceso complejo — es necesario invertir tiempo y esfuerzo para poder
crear una consciencia, desarrollar un consenso, formar a la gente, gestionar
la renovacién del personal, llevar a cabo actividades, etc.

El manejo de la seguridad es, sobre todo, practico.

El manejo de la seguridad raramente logra una mirada detallada y a largo plazo.
Su aportacion se basa en la capacidad para prevenir ataques y desarrollar
estrategias organizativas para afrontarlos. Tal vez esto no parezca muy
ambicioso, pero cabe recordar que de hecho destinamos muy pocos recursos a
la seguridad.

Cuando se examinan las practicas de seguridad de un defensor o de una
organizacion se encuentran varios tipos de directrices, planes, medidas o pautas
de conducta ya establecidos. Habra muchas discrepancias sobre la seguridad,
desde ideas estereotipadas sobre las practicas de seguridad hasta una reticencia
a incorporar nuevas actividades de seguridad por temor a un incremento del
volumen de trabajo existente.

La practica de la seguridad suele ser un trabajo fragmentado e intuitivo, siempre
en proceso de elaboracién. El objetivo del manejo de la seguridad es el de ir
implantando gradualmente diferentes cambios para mejorar la actuacidén. Las
normas y procedimientos de seguridad suelen generarse en las diferentes partes
de la organizacidon que cubren ciertas areas especificas de trabajo, tales como la
logistica, o un equipo exterior especialmente preocupado por su seguridad, un
director bajo presion por las preocupaciones de los financiadores sobre la
seguridad, etc.

Poco a poco, el manejo de la seguridad va abriendo puertas a procesos
informales y abre un espacio para la practica de nuevos métodos. Los eventos
inesperados, al igual que los incidentes de seguridad, requeriran decisiones
urgentes a corto plazo que, si son gestionadas correctamente, podrian
convertirse en practicas de seguridad a largo plazo para toda la organizacion.

Implementar un plan de seguridad

Los planes de seguridad son importantes, pero no siempre resultan faciles de
poner en marcha. La implementacion es mucho mas que un proceso técnico - es
un proceso organizativo, lo que implica buscar puntos de entrada vy
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oportunidades para desarrollarlo, al igual que detectar cudles son los obstaculos
y problemas. ) _ _
Un plan de seguridad debe ser implementado por lo menos a tres niveles:

1 + A nivel individual. Cada individuo debe seguir el plan para que éste
funcione.

2 + A nivel organizative. La organizacién en su totalidad debe seguir el
plan.

3 + A nivel inter-organizativo. Normalmente para mantener la seguridad es
necesario un cierto grado de cooperacidon entre organizaciones.

Ejemplos de puntos de entrada y oportunidades a la hora de implementar un
plan de seguridad:

O Han ocurrido varios incidentes menores en tu organizacion u otra
organizacion y algunos trabajadores estan preocupados al respecto.

O Existe una preocupacion general sobre la seguridad debido a la situacion
del pais.

O Se han incorporado nuevos trabajadores que podrian formarse e
implementar asi unas buenas practicas en seguridad con mayor facilidad.

o Una organizacion nos ofrece una formacién sobre la seguridad.

Ejemplos de problemas y obstaculos a la hora de implementar un plan de
seguridad:

o Algunas personas piensan que un mayor numero de medidas de
seguridad equivale a incrementar todavia mas el volumen de trabajo.

o Otras opinan que la organizacién ya dispone de una buena seguridad.
o “iNo tenemos tiempo para estas cosas!”

o “De acuerdo, sacaremos algo de tiempo para discutir el tema de la
seguridad el sabado por la mafiana, pero ique no se hable mas!”

o “Debemos centrarnos mas en la gente a la que queremos ayudar, no en
nosotros mismos."

Formas de mejorar la implementacion de un plan de seguridad

O Aprovecha las oportunidades y los puntos de entrada para confrontar
los problemas y superar los obstaculos.

O Procede paso a paso. No vale la pena pretender que se puede hacer todo
al mismo tiempo.

O Subraya la importancia de la seguridad para hacer un buen trabajo por
el bien de las victimas. La seguridad de las victimas y testigos es
primordial para el trabajo y la mejor manera de manejar esto es integrando
unas buenas practicas de seguridad en todos los ambitos laborales. Utiliza
ejemplos de formacién/debate que muestren el posible impacto negativo

o
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que puede ejercer sobre los testigos y las victimas una seguridad poco
rigurosa.

o Si el plan es disefiado por dos “expertos” y presentado a toda la
organizacion es probable que sea todo un fracaso. En la seguridad, la
participacion es fundamental.

O Un plan debe ser realista y realizable. Si haces una larga lista de cosas
que hacer antes de cada viaje al terreno no funcionara. Enumera solo las
que sean imprescindibles para garantizar la seguridad. Esta es otra de las
razones por las que es necesario implicar a aquéllos que realmente hacen
el trabajo - como por ejemplo las personas que suelen ir a los viajes al
terreno.

o El plan no es un documento inalterable — debe ser revisado y actualizado
todo a menudo.

O El plan no debe ser considerado como “mas trabajo”, sino como “una
mejor forma de trabajar”. La gente tiene que ver las ventajas del plan:
evitar por ejemplo duplicar los informes. asegulrate de que los informes de
las visitas externas deben tener un apartado de seguridad; haz que los
asuntos de seguridad pasen a ser un punto comun en las reuniones de
equipo, integra aspectos de la seguridad en otras formaciones, etc.

O Subraya que la seguridad no es una eleccion personal. Las decisiones,
actitudes y comportamientos individuales que causan un impacto en la
seguridad pueden acarrear consecuencias en la seguridad de los testigos,
los familiares de las victimas y colegas. Es necesario llegar a un
compromiso colectivo para poder implementar unas buenas practicas de
seguridad.

O Es necesario asignar el tiempo y los recursos para poder implementar
el plan, puesto que para mejorar la seguridad no debemos hacer uso del
“tiempo libre”. Para que las actividades de seguridad sean consideradas
“importantes”, deben colocarse junto a otras actividades “importantes”.

O Todo el mundo debe ser visto siguiendo el plan, sobre todo los
directores y los responsables del trabajo de otras personas. Es necesario
implantar sanciones para los individuos que se nieguen a atenerse al plan.

Posibles elementos a incluir en un plan de seguridad

El siguiente *mend” enumera una propuesta detallada de elementos a incluir en
un plan de seguridad. Una vez realizada la evaluacion de riesgo, podras escoger
y combinar estos elementos con el fin de completar tu plan de seguridad.

o El mandato, la misién y los objetivos generales de la organizacion.

O Una declaracion por parte de la organizacion sobre la politica de
seguridad.

O La seguridad deberia abarcar todos los aspectos del trabajo diario: el
analisis del contexto, la valoracidon del riesgo y los analisis de incidentes, al
igual que la evaluacién de la seguridad.

o Como asegurar que todos los trabajadores tengan un conocimiento

adecuado de la seguridad y que cuando las personas abandonen la
organizacion se transfieran sus responsabilidades de seguridad.

o
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O Asignacion de las responsabilidades: Quién debe hacer qué en qué
situaciones

o Cémo actuar en una crisis de seguridad: Organizar un comité o grupo de
crisis, delegar un responsable para hacerse cargo de los medios de
comunicacion, comunicarse con los familiares, etc.

O Responsabilidades de seguridad organizacional: Planificacion,
seguimiento, seguros, responsabilidad civil, etc.

o0 Responsabilidades individuales de seguridad: Reducir siempre el riesgo,
como gestionar el tiempo libre o las actividades de ocio, registrar e
informar sobre los incidentes de seguridad, sanciones (algunos de estos
puntos podrian incluirse en los contratos de trabajo, si procede).

O Politicas organizacionales sobre:

1- El descanso, el tiempo libre y el estrés 2- Incidentes serios, tales
como rapto, desaparicion, lesidon personal, etc. 3- La seguridad de los
testigos 4- La prevencion sanitaria y de accidente 5- Relaciones con
las autoridades, las fuerzas de seguridad y los grupos armados 6-
Gestionar y archivar la informacion, la gestiéon de los documentos
confidenciales 7- Tu propia imagen en relacion a los valores
religiosos, sociales y culturales 8- La gestion de la seguridad en
oficinas y hogares (visitantes incluidos).

o Planes de prevencion y protocolos sobre:

1- Preparacién de viajes al terreno 2- Manejo de dinero en efectivo u
objetos valiosos 3- Sistemas y protocolos de comunicaciéon 4-
Mantenimiento de vehiculos 5- Minas 6- Reducir el riesgo de verse
afectado por delincuencia comun, incidentes armados o ataques
sexuales 7- Reducir el riesgo de accidentes en los desplazamientos
por zonas de riesgo.

o Planes y protocolos para reaccionar en las crisis de seguridad, como:

1- Emergencias médicas y psicolégicas (también en el terreno) 2-
Ataques, incluyendo los ataques sexuales 3- Robo 4- Reaccionar si
una persona no se reporta cuando debe hacerlo 5- Arresto o
detencién 6- Rapto 7- Incendio y otros accidentes 8- Evacuacién 9-
Desastres naturales 10- Allanamientos legales o ilegales o entrada
ilegal en oficinas u hogares 11- Incidentes armados (si alguien se ve
bajo disparos, por ejemplo, o en un bombardeo) 12- Si matan a
alguien 13- Si hay un golpe de estado.

o
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CaAPiTULO 7

valuar el rendimiento de
la seguridad de tu
organizacion: la rueda
de la seguridad

Objetivo:
Examinar la forma en la que manejas tu seguridad.
Evaluar en qué grado la seguridad esta integrada en el trabajo de un grupo

de defensores de derechos humanos .

La rueda de la seguridad

Empecemos por lo mas sencillo: para que una rueda gire correctamente, ésta
debe ser totalmente redonda. Este punto es evidente. Pero équé ocurre si tiene
unos radios mas largos que otros? La rueda no sera totalmente redonda y por lo
tanto no girara correctamente.

Lo mismo ocurre con el manejo de la seguridad de un grupo u organizacién. Si
no desarrollamos al mismo tiempo los principales componentes de seguridad, no
podemos pretender que la estrategia global de seguridad funcione
correctamente. Partiendo de esta base, podemos dibujar la denominada “rueda
de la seguridad” que nos ayudara a analizar cdmo manejamos la seguridad, y a
evaluar en qué grado ésta estd integrada en el trabajo de un grupo de
defensores especifico.

Esta evaluacidon puede hacerse en grupo. Podéis realizar una lista con las
posibles razones por las cuales ciertos componentes de la rueda no se han
desarrollado suficientemente, y proponer diferentes soluciones a estos
problemas. Una vez haydis enumerado las posibles soluciones, podéis iniciar el
trabajo de escoger las que mas os interesen y ponerlas en practica.

Una vez completada la evaluacién de vuestra rueda de la seguridad, conservad
el resultado y el diagrama. Cuando repitais el ejercicio unos meses mas tarde,
podréis comparar vuestro nuevo diagrama con el anterior y comprobar punto por
punto si la situacién ha mejorado o no.

o
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Los componentes de la rueda de la seguridad

La rueda de la seguridad estd compuesta por 8 radios, o componentes

O Experiencia practica: Conocimiento practico de la seguridad y la proteccion. Tu punto
de partida y tus objetivos.

O Formacién: Puedes obtener formacion en seguridad con un cursillo o por
iniciativa propia durante tu trabajo diario.

O Consciencia y actitud de cara a la seguridad: Se refiere a si las personas y
la organizacién en su totalidad consideran la proteccién y la seguridad como una
necesidad y si estan dispuestos a trabajar para garantizarlas.

O Planificaciéon: Capacidad de
planificacion en seguridad en

el trabajo. Planificacion o
para la proteccion. ©
S 28
B .. &5 L@/o EE
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la seguridad vy la
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en caso de
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O Analisis y reaccion en los
incidentes de seguridad: ¢En qué medida estdn siendo analizados los
incidentes de seguridad? ¢Esta la organizacién respondiendo correctamente?

o Evaluacién de la seguridad y de la gestién de la proteccién: La evaluacion
de la seguridad en tu trabajo diario, asi como la de tus reacciones a los
incidentes de seguridad, aportaran un mayor conocimiento y experiencia a las
personas y organizaciones.

Manual de proteccidon para defensores de derechos humanos

Ahora que estds mas familiarizado con los componentes de la rueda de la
seguridad, intenta construir un diagrama afiadiendo mas informacion. Podria ser

algo asi como éste:
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La rueda de la seguridad y sus ocho componentes,

o radios
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La rueda de la seguridad nunca es perfecta:

Algunos de sus componentes estan mas desarrollados que otros. Por lo tanto
es mejor examinar el grado de desarrollo de cada uno. De esta forma, podras
identificar cuales son las acciones prioritarias que debes tomar para mejorar tu
proteccién y seguridad. Las lineas de puntos concéntricas que van del centro
hacia fuera ilustran lo desarrollado que estd cada componente.

Toda la
experiencia es personal esta
compartida formado
Acumyaelon Parte del
|
ey persona o
s 2
S .
(2] En la Todos ®©
S mayoria de Limitada Limitada >
O los casos %
La
A veces ;
mayoria
Rara vez Algunos
Casi
Improvisada ninguna
Algo de En
planificacién algunas
. 1 <
£ % Preparacién Algunas ) '—admifs"'a NS
0. O total personas Ocasional e (&}
o Q AREAS (DE (o}
(% % TRABAJO) é’
= D E
R La T
o mayoria, En Q,
no todas algunas
Todas las normas En todos los
puestos de trabajo

Fotocopia la rueda sobre papel o acetato y colorea los espacios entre los radios. Asi
obtendvrds la estructura de la rueda de tu grupo u organizacion, y te ayudard a comprobar
que partes estdn mds - o menos - desarrolladas.
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Si cualquiera de los ocho componentes de la rueda no funcionan deberas establecer:

...y cuales son las soluciones para estos problemas.

Cuales son los problemas de este componente de la rueda...
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CaAPiTULO 8

segurarse del cumplimiento
de las normas y
procedimiemtos de
seguridad

Objetivo:
Pensar en las razones por las que los trabajadores y las organizaciones no
pueden o no estan dispuestos a seguir los planes y procedimientos de
seguridad, y encontrar soluciones apropiadas.

La seguridad concierne a todo el mundo

Resulta complicado conseguir que la gente y las organizaciones cumplan
realmente los procedimientos y normas de seguridad. Puedes trazar un buen
plan de seguridad, completo, con normas preventivas y procedimientos de
emergencia; otorgar a la seguridad una posicion capital en la agenda de todas
las reuniones importantes, etc., y que a pesar de ello la gente continlde sin
observar las normas de seguridad de la organizacién.

Esto podria parecer increible, teniendo en cuenta que los defensores de los
derechos humanos se encuentran bajo una presion y amenaza constantes, pero
ocurre.

Si alguien necesita averiguar algo sobre tu labor, no lo hard a través de la
persona mas cuidadosa de la organizacién. Mas bien intentaran aproximarse a
alguien que suele emborracharse los sabados por la noche. Asimismo, si alguien
pretende asustar a tu organizacién, probablemente no atacara a la persona que
ha tomado todas las precauciones necesarias; mas bien abordara a alguien que
suele ser bastante descuidado con su propia seguridad. Por la misma razon,
podria suceder que se ataque a una persona cuidadosa si la persona descuidada
dejara la puerta abierta... Lo que viene a mostrar que una persona descuidada
puede poner a todos en una situacién de mayor riesgo.

Es por ello que deberiamos definir la seguridad como un asunto que no soélo
concierne a las personas implicadas sino a toda la organizacion. Si sélo tres de 12
personas cumplen las normas de seguridad, toda la organizacién, incluyendo los
que respetan las normas, corre un riesgo. Si la situacion mejora y nueve personas
empiezan a seguir los procedimientos de seguridad, el riesgo disminuye. Pero el
riesgo seria todavia menor si las 12 personas siguieran las normas.

La seguridad es un asunto que concierne a toda la organizacion,
y a los individuos que la componen.
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Un buen plan de seguridad no tiene sentido si no se cumple. Seamos realistas:
Mucha gente no observa las normas o procedimientos. Sin embargo resulta mas
facil afrontar este problema que sus posibles consecuencias.

éPor qué la gente no cumple las normas de seguridad? y ¢como podemos
evitarlo desde un principio?

En primer lugar, la palabra “cumplir” conlleva unas connotaciones de sumisién y
docilidad y por lo tanto deberia evitarse. Las personas tienden a cumplir las
normas que entienden y aceptan, porque pueden adoptarlas como propias. La
palabra clave por lo tanto es “apropiacion”.

Para que un procedimiento de seguridad se cumpla es necesario que sea acogido
por todas las personas de la organizacién. Esto no ocurre de forma inmediata.
Para que el personal haga suyo un procedimiento de seguridad debemos permitir
su participacion en el disefio y la puesta en practica del mismo. También son
importantes la formacién, la comprension y la aceptacién de los procedimientos.

Cuadro 1: La relacion entre las personas y las organizaciones en términos de seguridad.

ENFOQUE:
“EL INDIVIDUO Y LA
ORGANIZACION HAN
ACORDADO LAS NORMAS"

ENFOQUE:
CONCEPTO “iTODO EL MUNDO DEBE
SEGUIR LAS NORMAS!”

Basado en las necesidades de
ENFOQUE Basado en las normas seguridad de las personas y de la
organizacion

TIPO DE RELACION ENTRE EL
INDIVIDUO Y LA Normativa o “paternalista” Basada en el didlogo

ORGANIZACION

Por respeto a un acuerdo, con un
margen de critica y mejora
(porque coincidimos con su
propdsito/necesidad, para poder

Por obligacién, para

¢POR QUE CUMPLIMOS LAS . 5
evitar una sancién o una

NORMAS?

expulsion.
ayudar a proteger a nuestros
companferos y a la gente por/con
RESPONSABILIDAD DE LA . i
No compartida Compartida

SEGURIDAD

Manual de proteccidon para defensores de derechos humanos
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La apropiacién no significa simplemente "cumplir las normas", sino establecer un
acuerdo sobre las normas que haga que las personas las cumplan porque las
entienden, porque consideran que son apropiadas y efectivas, y porque piensan
que les afecta personalmente. Por esta razén, las normas deberian ajustarse
también al criterio moral y ético y a las necesidades basicas de las personas.

La apropiacion no significa simplemente “cumplir las normas”,
sino respetar un acuerdo entre la organizacion y los individuos
referente a la seguridad.

Para poder mantener el acuerdo entre los individuos y la organizacion es
importante que la(s) persona(s) responsable(s) de la seguridad mantenga(n) a
los demas continuamente implicados a través de sesiones informativas,
recordatorios sobre las normas, y consultando a la gente sobre lo apropiadas y
efectivas que resultan las normas en la practica.

Sin embargo, esta participacidon no tendra mucho valor si no existe una cultura
organizacional de la seguridad que penetre los programas de trabajo y los
procedimientos, tantos los formales como los informales.

En resumen, es posible que los individuos se apropien de las normas y
procedimientos de seguridad siguiendo estos pasos:

+ Desarrollar el concepto de que la seguridad es importante de cara a
proteger a las victimas, testigos, familiares y a los colegas de trabajo, y
hacer asi posible que el trabajo continte.

+ Desarrollar y valorar una cultura organizacional de la seguridad;
+ Promover una apropiacion de las normas y procedimientos de seguridad;.

+ Asegurarse de que todos los individuos participen en el disefio y la mejora
de las normas y procedimientos de seguridad;

+ Formar a las personas en temas de seguridad;

+ Asegurarse de que todo el personal estd convencido de la idoneidad y
efectividad de las normas y procedimientos de seguridad;

+ Establecer un acuerdo entre la organizacion y las personas sobre el
respeto a las normas y procedimientos de seguridad;

+ Instar a los responsables de seguridad a informar y formar a la gente, a
recordar al personal los términos del acuerdo y a solicitar sus opiniones
sobre lo apropiadas y efectivas que resultan las normas en la practica.

¢Por qué no se observan las normas y procedimientos de seguridad?

No existe un prototipo del defensor de los derechos humanos que no cumple las
normas de seguridad. Mucha gente dentro de una misma organizacion suele
cumplir algunas de las normas pero no todas, o las observan esporadicamente.
Son muchas las posibles razones por las que la gente incumple las normas y

procedimientos. Para poder cambiar esta situacién y garantizar la apropiacién,
es importante establecer las causas y buscar las soluciones junto a las demas
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personas implicadas. También resultara practico distinguir las diferentes razones
gue pueden llevar a la gente a incumplir las normas, ya que varian mucho.

Posibles razones para el incumplimiento de las normas y procedimientos de seguridad:
Incumplimiento no intencionado:

+ El defensor desconoce las normas;
+ El/ella no aplica las normas correctamente.

Incumplimiento intencionado:

Problemas generales:

+ Las normas son demasiado complicadas vy dificiles de seguir;

+ Los procedimientos no estan a mano en la oficina o han sido
disefiados de forma que se hace dificil su uso cotidiano.

Problemas individuales:

¢+ Las normas son demasiado complicadas y dificiles de seguir;

+ El individuo no estd de acuerdo con algunas o todas las normas y las
considera innecesarias, inapropiadas o inefectivas basandose en su
experiencia personal, en una informacion o formacién previa o en sus
creencias personales.

Problemas de grupo:

+ La mayoria de los individuos del grupo no cumplen las normas, o los
“lideres” del grupo no las cumplen o no lo suficientemente, porque no existe
una cultura organizacional de la seguridad;

+ Una falta de motivacion general en el trabajo puede hacer que la gente
ignore las normas de seguridad.

Problemas organizacionales:

+No hay suficientes recursos econdmicos o técnicos que faciliten el
cumplimiento de las normas;

+ Existe una discordancia entre las normas y algunas areas concretas de
trabajo. Por ejemplo, las normas han sido establecidas por los responsables
de seguridad pero ignoradas o no implementadas correctamente por la
gente que trabaja en programas o en la contabilidad. Algunas normas
podrian ser adecuadas para algunas areas e inadecuadas para otras;

+ El personal tiene un gran volumen de trabajo y un tiempo limitado, y no
priorizan ninguna o algunas de las normas;

+ Una falta de motivacién generalizada por causa del estrés, las disputas
laborales, etc.

La cultura organizacional es tan formal como informal, y debe ser desarrollada
no solo en la globalidad de la organizacion, sino que también en los equipos de
trabajo. Una buena cultura organizacional se reconoce por sus charlas
informales, chistes, fiestas, etc.

Manual de proteccidon para defensores de derechos humanos
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Seguimiento del cumplimiento de las normas y procedimientos de seguridad

Seguimiento directo:

Podemos incluir las normas y procedimientos en las valoraciones generales del
trabajo y en las “listas de control”; al igual que en las reuniones anteriores y
posteriores a las misiones de campo, en los informes de trabajo, en las agendas
de reuniones, etc.

También se pueden llevar a cabo, conjuntamente con los equipos en cuestion,
revisiones periodicas de cuestiones como el cuidado de la informacion
confidencial, de los manuales de seguridad y de las copias; los protocolos de
seguridad para visitar las oficinas centrales; la preparacién para salir a una
mision al terreno, y demas.

Seguimiento indirecto:

Solicitar la opinidon de la gente sobre las normas y procedimientos (si son
correctas y faciles de seguir, etc.) puede mostrar si el personal es realmente
consciente de las normas, si han sido totalmente aceptadas o si existe un
desacuerdo del que hacerse cargo. También puede revisarse asi el uso del
manual de seguridad por parte de los trabajadores y las normas y protocolos
existentes.

Resulta muy provechoso recopilar y analizar, conjuntamente con la gente o los
equipos en cuestion, las opiniones y evaluaciones de la gente sobre las normas
y procedimientos de seguridad. Esto también podria realizarse de forma
confidencial/anénima o a través de una tercera persona.

Seguimiento retrospectivo:

La seguridad puede ser revisada analizando los incidentes de seguridad a medida
que van surgiendo. Para ello debemos actuar con una especial precaucion. La
persona que ha sufrido un incidente de seguridad podria sentirse culpable o
pensar que el analisis podria representar sanciones. Podria por lo tanto sentir la
tentacion de ocultarlo, no informando sobre el incidente o sobre algunos
aspectos de éste.

¢Quién realiza el seguimiento?

Segun cémo funcione el grupo, el seguimiento puede hacerlo o las personas
responsables de seguridad o las personas responsables de areas de trabajo o de
recursos humanos.

¢Qué hacemos si no se respetan las normas y procedimientos de seguridad?

1 ¢ Determinar las causas, buscar soluciones y ponerlas en practica. La
lista de opciones del cuadro 1 anterior (“Posibles razones para el
incumplimiento de las normas”) puede servir como guia.

2 + Si el problema es intencionado y esta relacionado con una persona, procura:

a * Entablar un didlogo con la persona para establecer la(s) causa(s) o
motivo;

b + Trabajar junto al equipo del individuo (en segin que casos esto
puede resultar inapropiado);
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c ¢ Establecer un sistema de advertencias o avisos, para que la
persona que incumple las normas sea totalmente consciente del
problema.

d ¢ Utilizar un sistema de sanciones graduales (que podrian culminar
en el despido de la persona).

3 + Incluye una cldusula en todos los contratos laborales o de voluntariado
sobre el cumplimiento de las normas y procedimientos de seguridad, para
que todos los empleados sean perfectamente conscientes de lo importante
que es para la organizacion.

En conclusion...

Habré quien sostenga que
organizar un debate sobre las

razones por las que la gente no
cumple las normas de seguridad es
una pérdida de tiempo, ya que hay
cosas mas urgentes o importantes
que hacer. Quienes opinan asi suelen
pensar sencillamente que las
normas estan hechas para ser
cumplidas y punto. Otros personas
son conscientes de que las cosas no
siempre funcionan asi.

Sea cual sea tu opinidn, te
invitamos a que des un paso
hacia atrds y analices hasta qué
punto estan siendo cumplidas las
normas y procedimientos de
seguridad en la organizacién donde
trabajas. El resultado podria ser
sorprendente, y vale Ila pena
dedicarle algo de tiempo para evitar
problemas en un futuro...
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CaAPiTULO 9

ejorar la seguridad en el
trabajo y en las casas
particulases

Objetivo:
Evaluar la seguridad en oficinas, sedes o en casas.

Planificar, mejorar y supervisar la seguridad en estos lugares.

La seguridad en el trabajo y en la casa

La seguridad de las oficinas centrales de la organizacién o de las oficinas y los
hogares de los trabajadores es de vital importancia de cara al trabajo de los
defensores de los derechos humanos. Por lo tanto estudiaremos en profundidad
como se puede analizar y mejorar la seguridad de una oficina o casa. (Para
simplificarlo, a partir de ahora utilizaremos el término de “oficina”, si bien la
informacién que sigue hace también referencia a la seguridad en casas
particulares).

Aspectos generales de la seguridad en la oficina

Nuestro objetivo para mejorar la seguridad puede resumirse en cinco palabras:
Evitar el acceso no autorizado. En casos excepcionales también es necesario
proteger la oficina de un posible ataque (un atentado con bomba, por ejemplo).

Esto nos lleva a la primera consideracién general: las vulnerabilidades de una
oficina, porque éstas podrian aumentar el riesgo, dependiendo del tipo de
amenaza al que te enfrentes. Por ejemplo, si existe el riesgo de que alguien te
robe material o informacion, debes eliminar las vulnerabilidades
correspondientes. Una alarma nocturna no servird de mucho si nadie se asoma
a comprobar lo que ha ocurre. Por otro lado, si se trata de un robo violento en
pleno dia, los refuerzos de las rejas de la puerta no seran de gran ayuda. En
resumen, decide qué medidas tomar de acuerdo con las amenazas a las que te
enfrentes y el contexto en el que trabajes.

Las vulnerabilidades de una oficina deben ser evaluadas de
acuerdo con las amenazas a las que te enfrentes.
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Sin embargo, es importante encontrar un equilibrio entre instaurar las medidas
de seguridad apropiadas y dar la impresién a la gente externa de que se
“esconde” o “guarda” algo dentro, ya que esto podria de por si suponer un
riesgo. En la seguridad de la oficina a menudo te encontrards en la obligacién de
decidir si mantener un perfil bajo o tomar mas medidas visibles seglin convenga.

La seguridad de una oficina es igual
a la de su punto mas débil.

Si alguien quiere acceder a la oficina pasando desapercibido, no elegira el punto
de acceso mas dificil para hacerlo. Recuerda que a veces la forma mas sencilla
de acceder a una oficina y observar lo que ocurre en su interior es simplemente
[lamando a la puerta.

La ubicacion de la oficina

Los factores a tener en cuenta al instalar una oficina son: El vecindario; si el
edificio guarda alguna relacién con alguna persona o actividades del pasado; si
se pueden implantar las medidas de seguridad necesarias; accesibilidad del
transporte publico y privado; riesgo de accidentes, etc. (Véase también “puntos
a considerar para una buena ubicacion mas abajo)

Es conveniente revisar las medidas de seguridad adoptadas en el vecindario. Si
hay muchas, podria significar que se trata de una zona peligrosa con respecto al
crimen comun, por ejemplo. También es importante hablar con la gente de la
zona sobre la situacion de la seguridad local. En todo caso, es importante
asegurarse de que es posible tomar medidas de seguridad sin llamar demasiado
la atencion. También es conveniente relacionarse con la gente local ya que
pueden informar sobre cualquier asunto sospechoso que ocurra en el vecindario.

También es importante comprobar quien es el propietario. ¢Qué reputacion
tiene? éPodria ser susceptible a la presion de las autoridades? ¢Aceptara que se
adopten medidas de seguridad?

Al elegir la oficina es necesario tener en cuenta quién acudirda a ella. Las
necesidades de una oficina donde acudirdn victimas en busca de un
asesoramiento juridico seran completamente distintas a las de una oficina que
actle principalmente como un lugar de trabajo para los empleados. Es
importante tener en cuenta el facil acceso al transporte publico, éies peligroso el
trayecto que va de la oficina a los hogares de los trabajadores, o a las zonas
donde se llevan a cabo la mayoria de las actividades?, etc. También hay que
evaluar los alrededores, especialmente para evitar tener que cruzar zonas
peligrosas durante los desplazamientos.

Una vez seleccionada la ubicacion, es importante realizar evaluaciones periddicas

de aspectos de la ubicacidn que pueden cambiar, por si por ejemplo, un
“elemento indeseable” se traslada al vecindario.

o



Spanish new font 28/09/2006 11:52 Page 75 $

PUNTOS A CONSIDERAR PARA LA ELECCION DE UNA BUENA UBICACION DE LA OFOCINA

Estadisticas de crimen; proximidad de posibles blancos de
ataques armados, como instalaciones militares o
VECINDARIO: gubernamentales; lugares seguros para refugiarse; otras
organizaciones nacionales o internacionales con las que
relacionarse.

Tipo de gente en el vecindario; propietario/arrendador,

RELACIONES! previos arrendatarios; previos usos del edificio.
O e e focase s (chertos més melor)
SERVICIOS BASICOS: Agua y electricidad, teléfono.

ALUMBRADO PUBLICO de los alrededores.

SUSCEPTIBILIDAD A
ACCIDENTES O RIESGOS
NATURALES:

Incendios, inundaciones graves, vertedero de desechos
toxicos, fabricas con procesos industriales peligrosos, etc.

Solidez de las estructuras, facilidad para instalar el
material de seguridad, puertas y ventanas, perimetro y
barreras de proteccién, puntos de acceso (véase mas
abajo).

ESTRUCTURA FiSICA:

Un garaje o al menos un patio o un espacio cerrado, con

PARA VEHICULOS: una barrera de estacionamiento.

Acceso de terceros a la oficina: Barreras fisicas y procedimientos para las visitas

Ahora ya sabemos que el objetivo principal de la seguridad de oficina es impedir
el acceso a las personas no autorizadas. Una o mas personas podrian entrar a
robar, obtener informacién, colocar algo que podria ser utilizado en tu contra
como drogas o armas, amenazarte, etc. Cada caso es distinto, pero el objetivo es
siempre el mismo: Evitarlo.

El acceso a un edificio estd controlado a través de unas barreras fisicas (vallas,
puertas, verjas), de unas medidas técnicas (como alarmas con iluminacion) y de
los procedimientos de acceso para las visitas. Toda barrera y procedimiento
representa un filtro por el que debe pasar todo individuo que desee entrar en la
oficina. Lo ideal seria que estos filtros estuvieran combinados, formando varias
capas de proteccidén capaces de impedir diferentes tipos de entrada no autorizada.
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Barreras fisicas.

Las barreras sirven para bloquear fisicamente la entrada a visitantes no
autorizados. La utilidad de las barreras fisicas dependerd de su solidez y
habilidad de cubrir todos los huecos vulnerables de los muros.

Tu oficina puede disponer de barreras fisicas en tres zonas:

1 + El perimetro externo: Vallas, muros o similares, al otro lado del jardin o patio;
2 ¢+ El perimetro del edificio o del local;

3 ¢ El perimetro interno: Barreras que pueden ser instaladas en el interior
de una oficina para proteger una o mas habitaciones. Es practico sobre
todo en oficinas con un flujo importante de visitantes, ya que permite
separar una zona publica de otra mas privada que puede estar protegida
con barreras adicionales.

El perimetro externo.

La oficina deberia estar rodeada por un perimetro externo claramente
delimitado, posiblemente con vallas altas o bajas, preferiblemente sélidas y lo
suficientemente altas para dificultar mas el acceso. Las verjas o mallas metalicas
gue te permiten ver a través, haran mas visible el trabajo de la organizacién y
por lo tanto pueden ser preferibles los muros de ladrillo o algo parecido.

El perimetro del edificio o del local.

Este incluye paredes, puertas, ventanas y techo o tejado. Si las paredes son
sélidas, todas las aberturas y el tejado deberan serlo. Las puertas y ventanas
deben tener cerrojos apropiados y deben estar reforzadas con rejas,
preferiblemente con barrotes tanto verticales como horizontales bien incrustados
a la pared. Si hay un techo, éste deberia ofrecer una buena proteccion - no una
simple hoja de zinc o una capa de tejas. Si el tejado no puede ser reforzado
bloquea todo los posibles accesos al tejado desde el suelo o desde los edificios
vecinos.

En lugares con riesgo de ataque armado, es importante establecer zonas de
seguridad en el interior de la oficina (véase Capitulo 11 sobre la seguridad en
zonas de conflicto armado).

El perimetro interno

Se aplica lo mismo que en el edificio o local. Resulta muy practico disponer de
una zona de mayor seguridad en el interior de la oficina, y suele ser muy facil
de organizar. Incluso una caja fuerte podria considerarse como un perimetro
interno de seguridad.

Una observacion sobre las llaves

o Ninguna llave deberia ser visible o accesible a las visitas. Mantén todas las
llaves en un armario o cajén con un cierre de combinacion cuyo codigo sélo
conozcan los trabajadores. Asegurate de cambiar el cédigo de vez en cuando
para mayor seguridad.

o Si las llaves estan etiquetadas individualmente, no escribas una descripcion
de la habitacién, armario o cajon correspondientes, ya que esto facilitaria el
robo. Es mejor que utilices un cédigo de numeros, letras o colores.

o



Spanish new font 28/09/2006 11:52 Page 77 $

Medidas técnicas: lluminacion y alarmas

Las medidas técnicas como mirillas, interfonos y video camaras, solo refuerzan
las barreras fisicas o los procedimientos de acceso de visitas (véase mas abajo).
Ya que las medidas técnicas sé6lo son practicas para disuadir intrusos cuando
estan activadas. Para que funcione una medida técnica, es necesario que pueda
provocar una reaccién en concreto, como por ejemplo, atraer la atencidén de los
vecinos, de la policia o de una empresa privada de seguridad. Si esto no ocurre,
y el intruso sabe que no ocurrira, este tipo de medidas son muy poco practicas
y se limitaran a prevenir hurtos menores o a grabar a la gente que entra.

O La iluminacidén alrededor del edificio (de patios, jardines, pavimento) y
de los rellanos es fundamental.

O Las alarmas deben tener varias finalidades, que incluyan la deteccién de
intrusos y evitar el ingreso de posibles intrusos o hacer que desistan de un
nuevo intento.

Una alarma puede activar un aviso sonoro en el interior de la oficina; una luz de
seguridad, un tono, timbre o ruido fuerte y general; o una sefial en una empresa
externa de seguridad. Una alarma sonora es practica para llamar la atencién
pero puede ser contraproducente en situaciones de conflicto o si crees que los
residentes locales u otros no reaccionaran a ella. Es necesario elegir
cuidadosamente entre una alarma sonora o una luminosa (una potente luz fija,
o una luz roja intermitente). Esta ultima puede ser suficiente para disuadir al
intruso, ya que sugiere que la deteccidn inicial puede desencadenar una reaccion
contra el mismo.

Las alarmas deben ser instaladas en los puntos de acceso (patios, puertas y
ventanas, y en zonas vulnerables tales como los lugares que contengan
informacién confidencial). Las alarmas mas sencillas son los sensores de
movimiento, que activan una luz, emiten un sonido o activan una camara cuando
detectan algun movimiento.

Las alarmas deberian:

+ Incluir pilas, para que continden funcionando en caso de apagodn;

+ Disponer de un intervalo antes de activarse para que pueda ser
desactivado por los empleados en caso de activarlo accidentalmente;

+ Incluir una opcion de activacion manual en caso de que los empleados
necesitaran activarlo;

+ Ser de facil instalacién y mantenimiento;

+ Ser facil de distinguir de una alarma de incendio.

Videocamaras.

Las videocamaras pueden ayudar a mejorar los procedimientos de acceso (véase
abajo) o grabar a la gente que entra en la oficina. Sin embargo, las camaras
deberian estar colocadas en puntos fuera del alcance de los intrusos porque si
no éstos podrian abrir la cdmara y destruir la cinta.

Hay que tener en cuenta que las camaras podrian intimidar a personas que
acuden a la oficina, como victimas o testigos, o por el contrario pueden ser
consideradas como un bien lujoso que atrae a ladrones. Es recomendable colocar
una nota advirtiendo de la presencia de camaras activadas (el derecho a la
privacidad también es un derecho humano).
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Empresas de seguridad privadas

Este tema requiere mucho cuidado. En muchos paises, los trabajadores de las
empresas privadas de seguridad son antiguos miembros de las fuerzas de
seguridad. Existen casos documentados donde estas personas eran responsables
de la vigilancia y de los ataques a los defensores de los derechos humanos al
mismo tiempo. Por lo tanto, es sensato no confiar en las empresas de seguridad
cuando tienes razones para sospechar que estads siendo vigilado o temes un
ataque de las fuerzas de seguridad. Si una empresa de seguridad tiene acceso a
tus oficinas, podrian instalar micréfonos o permitir el acceso de otras personas.

Si decides usar los servicios de una empresa de seguridad, debes asegurarte de
tener un acuerdo conciso sobre lo que su personal puede hacer y no hacer, y a
qué partes del edificio pueden acceder. Evidentemente es necesario vigilar para
comprobar que estos acuerdos sean respetados.

Por ejemplo:

Si has contratado un servicio de seguridad que envia a un guarda cuando
salta una alarma, este guarda podria acceder a zonas reservadas de tu
oficina y activar aparatos de escucha en tu sala de reuniones.

Es preferible que acuerdes (y si es posible controles) exactamente qué
empleados trabajaran para ti, pero esto no suele ser posible.

Si los guardas de seguridad van armados es importante para una organizacion
de derechos humanos informarse detalladamente sobre cuales son sus reglas de
uso. Pero es mas importante todavia hacer un balance de las posibles ventajas
del uso de armas y de sus desventajas. Las armas de mano no representan
ningln obstaculo para los atacantes con una mayor capacidad de fuego (tal y
como suele ser el caso), pero si los atacantes saben que hay hombres dentro del
inmueble con armas de corto alcance, podrian decidir entrar preparados para
disparar, para protegerse durante el ataque. En otras palabras, una capacidad
armada (armas pequefias) probablemente incentive a los atacantes a utilizar
armas de una mayor capacidad. Llegados a este punto, si necesitas guardas con
ametralladoras merece la pena cuestionarse si dispones del espacio socio-politico
minimo necesario para poder llevar a cabo tu labor.

Filtros del procedimiento de acceso.

Las barreras fisicas deben ir acompanadas por el “filtro” de un procedimiento de
acceso. Estos procedimientos determinan cuando, cémo y quién puede acceder
a cualquier parte de la oficina. El acceso a espacios privados, como llaves,
informacién o dinero, debe ser restringido.

El método mas sencillo para acceder a la oficina donde trabaja un defensor de
los derechos humanos es llamando a la puerta y entrando. Mucha gente lo hace
cada dia. Para poder conciliar el caracter abierto de una oficina de derechos
humanos con la necesidad de controlar quién quiere visitarte y por qué,
necesitaras unos procesos de acceso apropiados.

Por lo general, la gente que llama a tu puerta o quiere entrar lo hace por una
razén concreta. A menudo quieren preguntarte o entregarte algo, sin tener
necesariamente que pedir permiso antes. Examinemos caso por caso:

o
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Alguien llama y pide permiso para entrar por una razén en concreto.
Deberias seguir tres simples pasos:

1 + Pregunta por qué desea entrar. Si el/ella quiere ver a alguien de la
oficina, consulta a éste Ultimo. Si la persona no esta presente, pidele al
visitante que vuelva en otro momento o que espere fuera de la zona
restringida de la oficina. Es importante utilizar las mirillas, cdmaras o
interfonos para evitar abrir o acercarte a la puerta, especialmente si
quieres negarle la entrada a alguien o debes enfrentarte a una entrada
violenta o forzosa. Por lo tanto, es bueno disponer de una sala de espera
fisicamente separada de la entrada interna de la oficina. Si es
imprescindible disponer de una zona publica de facil acceso, asegurate de
disponer de barreras fisicas que bloqueen el acceso a las zonas restringidas
de la oficina.

Alguien podria solicitar entrar para comprobar o reparar la instalacién de
agua o electricidad o llevar a cabo un trabajo de mantenimiento. También
podria afirmar ser un periodista, un funcionario estatal, etc. Antes de
permitirles la entrada comprueba siempre su identidad con la compafia u
organizacion a la que dicen representar. Recuerda que ni un uniforme ni
una tarjeta de identificacion son garantias de una identificacién correcta y
segura, especialmente en una situacidon de riesgo medio o elevado.

2 +* Decide si permitir o no el acceso. Una vez establecida la razéon de su
visita, deberas decidir si permitirle o no el acceso. El simple hecho de que
alguien dé un motivo para entrar no es suficiente razon para dejarle entrar.
Si no estas seguro de cuadl es su encargo, no le permitas entrar.

3 ¢+ Supervisa a las visitas hasta que salgan. Una vez la visita ha entrado
en la oficina, asegurate de que alguien las supervise en todo momento
hasta su salida. Es conveniente disponer de una zona separada para
reunirse con las visitas fuera de las zonas restringidas.

Para cada visitante deberia anotarse su nombre, organizacién, razoén de la
visita, con quien se reunieron, hora de entrada y de salida. Esta
informacién puede ser de gran utilidad a la hora de analizar los posibles
errores tras un incidente de seguridad.

Alguien viene o llama haciendo preguntas.

A pesar de lo que pueda decirte una visita o alguien por teléfono, no comuniques
bajo ningln concepto la ubicacién de un colega o de otra gente cercana, ni
ofrezcas ningun tipo de informacion personal. En caso de que insistieran, diles
que dejen un mensaje, que vengan, que vuelvan a llamar mas tarde o que pidan
una cita para quedar con la persona que desean ver.

A menudo la gente puede aparecer por error, preguntando si el Sefior Tal vive
aqui o si se vende algo, etc. Otros a veces quieren vender cosas, y los mendigos
pueden venir pidiendo ayuda. Si niegas el acceso y la informacion a esta gente,
estaras evitando todo riesgo de seguridad.
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Alguien quiere hacer entrega de un objeto o paquete.

El riesgo que corres con un paquete u objeto es que el contenido podria
comprometer o herir al alguien (en el caso de un paquete o carta bomba). Por
muy inocente que parezca, no toques o manipules un paquete o carta hasta que
no hayas seguido tres simples pasos:

1 + Comprueba si el destinatario a quien va dirigido esta esperando el
paquete. No es suficiente con que el destinatario conozca al remitente,
porque la identidad de éste podria ser facilmente falsificada. Si el
destinatario no espera un paquete deberd comprobar si el supuesto
remitente realmente le ha enviado algo. Si el paquete estd simplemente
dirigido a tu oficina, comprueba quien lo envié. Espera y discute el asunto
antes de tomar una decisién final.

2 +» Decide si aceptar o no el paquete o la carta. Si no puedes determinar
quien envié el paquete, o si tardaras en saberlo, la mejor opcién es no
aceptarlo, sobre todo en un entorno de riesgo medio o elevado. Siempre
puedes pedir que se te entregue mas tarde, o recogerlo en la oficina de
correos.

3 +* No pierdas de vista el paquete mientras esté en el interior de la
oficina. Aseglrate de que sabes en todo momento en qué lugar de la
oficina se encuentra el paquete hasta que el destinatario lo haya recogido.

Durante actos o fiestas.

En estas circunstancias la norma es sencilla: No puede entrar nadie a quien no
conozcas personalmente. Sélo deberian entrar los conocidos de compafieros de
confianza, y sélo cuando ese compafiero esté presente y pueda identificar a su
invitado. Si una persona aparece afirmando conocer a alguien de la oficina que
no esta presente, no le dejes entrar.

Llevar un registro de llamadas y de visitas.

Es practico mantener un registro de las llamadas de teléfono y de los numeros
y tomar nota de la gente que visita la organizacion (algunas organizaciones
solicitan a los visitantes nuevos la presentacion de un documento de identidad y
la organizacion registra el nUmero del documento)

Horas extras en la oficina.

Deberian existir ciertos procedimientos para el personal que se queda haciendo
trabajo fuera del horario normal. Los miembros de una organizaciéon que tengan
qgue hacerlo deberian dar parte cada cierta hora a otro miembro designado, tener
un especial cuidado al abandonar el edificio, etc.
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LISTA DE REVISION: IDENTIFICAR LOS PUNTOS DEBILES DE LOS PROCEDIMIENTOS DE ACCESO

+ ¢Quién tiene acceso habitual a qué zonas y por qué? Restringe el acceso a no ser que
sea absolutamente necesario mantenerlo publico.

¢ Distingue los diferentes tipos de visitantes (mensajeros, trabajadores de
mantenimiento, técnicos informaticos, miembros de ONG en reuniones, VIPs, invitados
a actos, etc.) y desarrolla unos procedimientos de acceso apropiados para cada uno.
Todo el personal deberia estar familiarizado con los diferentes procedimientos de cada
tipo de visitas, y asumir la responsabilidad de llevarlos a cabo.

+ ¢Tiene la visita acceso a los puntos débiles una vez dentro de la oficina? Desarrolla
estrategias para evitarlo.

LISTA DE REVISION: ACCESO A LAS LLAVES

¢ ¢Quién tiene acceso a qué llaves y cuando?

+ ¢Doénde y cdmo se guardan las llaves y sus copias correspondientes?

+ ¢Hay un control de las copias de llaves que estan en circulacion?

+ (Existe algun riesgo de que alguien realice una copia no autorizada de la llave?

+ ¢Qué ocurre si alguien pierde una llave? Deberas cambiar la cerradura, a no ser que
estés totalmente convencido de que se ha perdido accidentalmente y de que nadie
puede identificar al propietario de la Illave o su direccion. Recuerda que una llave puede
ser robada - en un robo organizado, por ejemplo — para poder acceder a la oficina.

Todos los trabajadores tienen la obligacidon de actuar en relacidon con cualquier
persona que no siga correctamente los procedimientos de acceso. Deberian
también registrar en el libro de incidentes de seguridad todos los movimientos
de personas o vehiculos sospechosos. Esto es también aplicable a cualquier
objeto situado fuera del edificio, para descartar el riesgo potencial de una
bomba. Si hay una sospecha de bomba, no la ignores, no la toques, y asegurate
de Contactar con la policia.

Cuando se mude a una nueva oficina, o si se han perdido o han sido robadas las
llaves, es esencial cambiar como minimo todos los cerrojos de la zona de entrada.

Lista de revision: Procedimientos generales de la seguridad de oficina

o Disponer de extintores y linternas (con pilas de repuesto). Asegurarse de
gue todos los empleados sepan cémo utilizarlos.

o Disponer de un generador eléctrico si hay una alta posibilidad de apagdn.

Los apagones pueden poner en peligro la seguridad (luces, alarmas,
teléfonos, etc.) sobretodo en zonas rurales.
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O Tener una lista a mano con los teléfonos locales de emergencia, de la
policia, bomberos, ambulancia, hospitales de urgencias cercanos, etc.

O Si existe un riesgo de combate en las cercanias, mantén un suministro de
comida y agua en reserva.

o Confirma la ubicacion de otras zonas de seguridad externas a la oficina
en caso de emergencia (las oficinas de otras organizaciones por ejemplo).

o Nunca dejes a una persona externa a la organizacion sola en una zona
restringida con acceso a llaves, informacion u objetos de valor.

o Llaves: Nunca dejes las llaves en un lugar donde las visitas puedan acceder a
ellas. Nunca “escondas” las llaves fuera de la entrada de la oficina — esto las hace
accesibles, no escondidas.

o0 Procedimientos de acceso: Las barreras de seguridad no ofrecen
proteccion alguna si se permite el acceso a la oficina a un posible intruso. Los
puntos principales a tener en cuenta son:

+ Todos los trabajadores son igual de responsables del control y
entrada de las visitas.

+Todas las visitas deberan estar supervisadas en todo momento
mientras permanezcan en el interior de la oficina.

0 Si te encuentras con un visitante no autorizado en la oficina:

* Nunca confrontes a alguien que parece dispuesto a hacer uso de la
violencia para obtener lo que quiere (si van armados, por ejemplo). En
estos casos, avisa a tus compafieros, busca un lugar seguro para
esconderte e intenta pedir ayuda a la policia.

+ Dirigete a la persona con cuidado, o busca ayuda en la oficina, o
Ilama a la policia si fuera adecuado.

O En situaciones de elevado riesgo controla siempre la ubicacion de los
objetos vulnerables, como la informaciéon del disco duro, para que
permanezcan inaccesibles o para poder llevartelos en caso de una
evacuaciéon urgente.

o Ten en cuenta que en caso de confrontacién con un posible intruso, los
trabajadores de la oficina estan en primera linea. Asegurate de que reciben
en todo momento la suficiente formacion y apoyo sobre como actuar en
cada situacién sin ponerse a si mismos en una situacién de riesgo.

Inspecciones regulares de seguridad en la oficina

La supervision o inspeccion regular de la seguridad de la oficina es de gran
importancia, porque las situaciones y procedimientos de seguridad varian con el
tiempo, como por ejemplo, cuando se deteriora el material o cuando hay una gran
circulacion de personal. También es importante que los empleados adopten un
cierto sentido de apropiamiento de las reglas de seguridad de la oficina.

La persona responsable de la seguridad debera llevar a cabo por lo menos una revision
de seguridad de la oficina cada seis meses. Con la ayuda de la siguiente lista tan sélo
le llevara una o dos horas. La persona responsable de la seguridad debe asegurarse
de obtener la opinidon del personal antes de escribir el informe final, y presentar
entonces el informe de seguridad a la organizacion para que se tomen las decisiones
y la accion correspondientes. Seguidamente, el informe deberia ser archivado hasta
la proxima revision de seguridad.
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LISTA DE REVISION DE LA SEGURIDAD EN LA OFICINA
REVISION DE:
REALIZADA POR:
FECHA:

1 * CONTACTOS DE EMERGENCIA:

¢ ¢(Tienes una lista actualizada con los nimeros de teléfono y direcciones
de otras ONGs locales, hospitales de emergencia, policia, bomberos y
ambulancia a mano?

2 + BARRERAS TECNICAS Y FiSICAS (EXTERNAS, INTERNAS E INTERIORES):

¢+ Comprueba el estado y el funcionamiento de las verjas/vallas, puertas
que dan al edificio, ventanas, paredes y tejado.

¢ Comprueba el estado y funcionamiento de la iluminacion externa,
camaras o video-interfonos de la entrada.

¢+ Comprueba los procedimientos de las llaves, incluyendo las llaves que
estdn bajo seguridad y etiquetadas en cddigo, asignacién de
responsabilidad para controlar las llaves y sus copias, y que éstas
funcionen correctamente. AseguUrate de que se cambien los cerrojos
cuando se pierdan o sean robadas las llaves, y que dichos incidentes sean
registrados.
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3 * PROCEDIMIENTOS DE ACCESO DE LAS VISITAS Y “FILTROS”:

¢ ¢(Estan activados los procedimientos de acceso para todo tipo de
visitantes? ¢Estan los empleados familiarizados con ellos?

¢ Revisa todos los incidentes de seguridad registrados relacionados con los
procedimientos de ingreso o “filtros”.

¢ Pregunta a los empleados que suelen encargarse de los procedimientos
de acceso si éstos funcionan correctamente, y qué mejoras son
necesarias.

4 + SEGURIDAD EN CASO DE ACCIDENTES:

¢+ Comprueba el estado de los extintores contra incendios, de las
valvulas/cafierias de gas y grifos de agua, de las conexiones eléctricas y
cables y generadores de electricidad (si corresponde).

5 ¢ RESPONSABILIDAD Y FORMACION:

+ ¢Se ha asignado la responsabilidad de la oficina? ¢Es efectiva?

+ (Existe algun programa de formacién sobre la seguridad de oficina?
¢Cubre todas las areas mencionadas en esta revision? éTodos los
empleados han sido formados? ¢Es la formacion efectiva?

o
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CaApPiTULO 10

a seqguridad y las mujeres
defensoras de los
derechos hunamos

Objetivo:

Estudiar las necesidades de seguridad especificas de las mujeres
defensoras de los derechos humanos.

Seguidamente trataremos de cubrir algunos aspectos basicos sobre las
necesidades especificas a las mujeres defensoras de los derechos humanos. Este
es un tema que requerira un analisis mas profundo basado en las experiencias de
mujeres defensoras de los derechos humanos. Esperamos que se produzcan
contenidos mas detallados sobre este tema en el contexto de la Conferencia
Internacional de Mujeres Defensoras de los Derechos Humanos en 2005.

Mujeres defensoras de los derechos humanos

Las mujeres siempre han jugado un papel importante en la promocion y
proteccion de los derechos humanos, aunque, este papel no siempre ha sido
reconocido positivamente. Las mujeres trabajan solas o junto a hombres en la
defensa de los derechos humanos!. Muchas mujeres pertenecen a organizaciones
que trabajan para los desaparecidos y los presos. Otras defienden los derechos
de los grupos minoritarios o de las victimas de la violencia sexual, y otras son
sindicalistas, abogadas o hacen campafa por el derecho a la propiedad de la
tierra.

Ataques a mujeres defensoras de los derechos humanos

En su Informe anual del 2002 a la Comisiéon de Derechos Humanos Hina Jilani,
Representante Especial del Secretario General de la ONU para Defensores de los
Derechos Humanos afirma:

Las mujeres defensoras de los derechos humanos estan en
igualdad con sus homdlogos masculinos al situarse en la primera linea de
la promocidn y proteccion de los derechos humanos. Sin embargo, en su
actuacion, como mujeres, se enfrentan a riesgos especificos para su
género que se suman a aquéllos a los que se enfrentan los hombres.

1 Encontraréis una guia muy practica sobre mujeres defensores de los derechos humanos en la
pagina web de UNHCHR en http://www.unhchr.ch/defenders/tiwomen.htm Véase también el
Informe: Debate sobre las Mujeres DDHs con la Representante Especial del Secretario General de la
ONU para los Defensores de los Derechos Humanos, 4-6 abril de 2003, Publicado por Asia Pacific
Forum on Women, Law and Development, and Essential actors of our time. Los defensores de los
derechos humanos en las Américas, de Amnistia Internacional.
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En primer lugar, como mujeres, resultan mas visibles. Es decir,
las mujeres defensoras pueden despertar una mayor hostilidad que sus
colegas masculinos porque como mujeres defensoras de los derechos
humanos pueden chocar con las normas culturales, religiosas o sociales
sobre la feminidad y el papel de la mujer de un pais o sociedad en
particular. En este contexto, no sélo deben afrontar violaciones de los
derechos humanos debido a su labor como defensoras de los derechos
humanos, sino aln mas todavia a causa de su género y el hecho de que
su labor puede oponerse a estereotipos sociales sobre la naturaleza
sumisa de las mujeres, o desafiar los conceptos de la sociedad sobre la
condicion de las mujeres.

En segundo lugar, no resulta improbable que la hostilidad, acoso
y represion a la que se enfrentan las mujeres defensoras pueda por si
misma tomar una forma especifica basada en el género, que va, por
ejemplo, desde el abuso verbal dirigido exclusivamente a las mujeres por
su género hasta el acoso sexual y la violacion.

A este respecto, la integridad profesional de las mujeres y su
posicion en la sociedad puede verse amenazada y desacreditada en
formas que son especificas para ellas, tales como los tan conocidos
pretextos que cuestionan su probidad cuando - por ejemplo - reivindican
su derecho a una salud sexual y reproductiva, o a la igualdad con los
hombres, que incluya una vida I|bre de discriminacion y violencia. En
este contexto por ejemplo, las mujeres defensoras de los derechos
humanos han sido juzgadas haciendo uso de leyes que penalizan una
conducta que viene a ser el legitimo uso y ejercicio de unos derechos
protegidos bajo la ley internacional, basandose en cargos falsos
presentados en su contra basadas en sus opiniones y labor de apoyo en
la defensa de los derechos de las mujeres.

En tercer lugar, los abusos a los derechos humanos perpetrados
contra mujeres defensoras de los derechos humanos pueden, a su vez,
tener repercusiones que estan, de por si basadas en el género. Por
ejemplo, el abuso sexual de una mujer defensora de los derechos
humanos bajo custodia y su violacién puede representar un embarazo y
enfermedades de transmision sexual, incluyendo el VIH/SIDA.

Algunos derechos especificos de mujeres vienen casi
exclusivamente promovidos y protegidos por mujeres defensoras de los
derechos humanos. Promover y proteger los derechos de las mujeres
puede ser un factor de riesgo adicional, ya que la reafirmacién de tales
derechos estd considerada como una amenaza al patriarcado y como
trastornador de tradiciones culturales, religiosas y sociales. La defensa
de los derechos de la mujer a la vida y libertad en algunos paises ha
resultado en la violacidon de la vida y libertad de las propias defensoras.
Del mismo modo, protestas contra practicas discriminatorias han
resultado en una accién judicial contra una destacada defensora de los
derechos humanos de la mujer acusada de apostasia.

Factores tales como la edad, la etnia, la educacidén, la orientacion sexual y el
estado civil deben también ser tomados en consideracidn, ya que los diferentes
grupos de mujeres defensoras se enfrentan a muchos desafios diferentes y por
lo tanto tienen diferentes necesidades de proteccién y seguridad.

La evaluacién de las necesidades de proteccion de las mujeres defensoras
ayudara a aclarar las especificas y a menudo diversas necesidades,
vulnerabilidades y estrategias de resistencia de las mujeres defensoras. De esta
forma, sus situaciones podran ser atendidas mas adecuadamente en situaciones
de emergencia y en su dia a dia.
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La seguridad de las mujeres defensoras de los derechos humanos.

Las mujeres defensoras de los derechos humanos pagan un elevado precio por
su labor de proteccién y promocion de los derechos humanos de otra gente. Las
defensoras tienen que enfrentarse a riesgos que estan relacionados con su
género, y su seguridad por lo tanto requiere una atencién especifica. Veamos
una lista de las posibles situaciones:

Las mujeres podrian atraer una atencion no deseada.

Las mujeres defensoras podrian provocar hostilidad porque el ser mujer y
defensor de los derechos humanos podria desafiar las normas locales culturales,
religiosas o sociales sobre la feminidad y el papel de la mujer.

Las mujeres defensoras pueden tener que infringir leyes patriarcales y tabies
sociales.

En algunos paises, la defensa de los derechos de las mujeres a la vida y la
libertad ha resultado en la violacién de las vidas y las libertades de las propias
defensoras. En muchas culturas, la exigencia de que la mujer muestre respeto
al hombre en publico puede suponer un obstaculo para las mujeres que
cuestionan publicamente actos cometidos por hombres que violan los derechos
humanos. A menudo se recurre también a ciertas interpretaciones
discriminatorias o sexistas de textos religiosos al formular leyes o establecer
practicas que tendran una importante influencia en los derechos de la mujer.

Existen formas de ataque especificas contra mujeres defensoras.

La hostilidad, acoso y represion a los que se enfrentan las mujeres defensoras
podrian ser especificas al género, y representan desde abusos verbales dirigidos
exclusivamente a ellas hasta el acoso sexual y la violacion. Las consecuencias de
dichos ataques pueden ser también especificos al género, tales como un
embarazo y un rechazo social.

Las mujeres defensoras pueden sentirse forzadas a "demostrar" su
integridad:

La profesionalidad y posiciéon social de las mujer pueden verse amenazados y
desacreditados en formas especificas para ellas, tales como la puesta en duda
de su integridad.

Los hombres defensores podrian no comprender, o incluso rechazar el
trabajo de las mujeres defensoras:

Los colegas masculinos de las mujeres defensoras de los derechos humanos
pueden tener los mismos prejuicios sociales que los mismos hombres que atacan
a las mujeres defensoras. Los hombres también podrian sentirse amenazados
por la competencia profesional de una mujer. Esto puede conllevar intentos de
marginacion o debilitacién de las mujeres defensoras de los derechos humanos
y en algunos casos puede trascender a situaciones de acoso y violencia contra
las defensoras perpetradas por sus colegas.
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Las mujeres defensoras pueden ser victimas de la violencia doméstica:

La violencia doméstica puede estar vinculada al cambio de las estructuras de
poder en una familia. El ascenso del papel profesional y de la atribucién de poder
de una defensora podria hacer que su marido, compafiero u otros familiares se
sintieran amenazados e intentaran frenar sus actividades o actuara de forma
violenta. La violencia doméstica contra mujeres incluye todo dano fisico, sexual
y psicoldgico que ocurra en el seno familiar, como una paliza, violaciéon marital,
mutilacién genital femenina y otras practicas tradicionales que sean dafiinas para
las mujeres (véase abajo).

Obligaciones familiares adicionales:

Muchas mujeres defensoras, aparte de su labor tienen también a su cargo el
cuidado de los nifios y otros parientes. Tales responsabilidades, especialmente si
incluye nifios pequeiios, influird en muchas de las decisiones de seguridad que
la defensora deberd tomar en una situacién de alto riesgo.

Hacia a una mejor seguridad y proteccion para las mujeres defensoras de los
derechos humanos

Es importante reconocer que las mujeres defensoras constituyen una gran
variedad de mujeres enfrentadas a diferentes problemas, con diferentes
antecedentes y que requieren diferentes soluciones. El punto mas importante a
tener en cuenta es que, en cualquier situacién determinada, las mujeres son
defensoras de los derechos humanos que pueden identificar problemas vy
encontrar soluciones apropiadas. Para que asi sea, es necesaria una mayor
participacion de las mujeres, un adecuado enfoque en cuestiones de seguridad
especificas para el género y una formacién adecuada cuando sea necesario.

Una participacion mayoritaria de mujeres

En pocas palabras, esto significa Asegurar una mayor participacion de mujeres
junto a hombres en la toma de decisiones, poniendo las cuestiones de seguridad
de las mujeres en la agenda, y situando a las mujeres en igualdad con los
hombres en la toma de medidas de seguridad. Es importante incluir las
experiencias y opiniones de las mujeres y asegurarse de que las mujeres definan
normas y procedimientos de seguridad, al igual que observar su desarrollo y
evaluarlos.

Asegurarse de tratar las necesidades de seguridad y proteccion especificas de género.

Al igual que con otras necesidades de seguridad, es muy importante en toda
organizacion o grupo defensor asignar responsabilidades para tratar con la
violencia de género y con los riesgos de seguridad de las defensoras. Las
personas responsables de la seguridad deberan tener un buen conocimiento de
las necesidades especificas de las mujeres defensoras. En ocasiones quizas sea
necesario asignar a otra persona que pueda aportar un conocimiento y
percepcion especificos para esto. Por ejemplo, una persona podria ser
responsable de la seguridad, pero la organizacion decide mas tarde designar a
otra persona con experiencia practica y teorica para manejar la violencia de
género. En este caso, ambas personas deberian trabajar conjuntamente para
asegurar que todos los procedimientos de seguridad funcionen sin dificultad y
respondan a las diferentes necesidades de la gente.

88
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Formacion

La formaciéon de todas las personas que trabajan en una organizacion de
derechos humanos es un elemento clave para mejorar la seguridad y proteccién
y deberia incluir el generar conciencia sobre las necesidades especificas de las
mujeres defensoras.

Como comentario
adicional, La violencia de
género recibe
insuficiente

atencioén. La conciencia
general sobre la
violencia de género en la En resumen,
organizacion o grupo
puede ayudar a que la
gente hable sobre
amenazas o

incidentes de género
especificos. Los
trabajadores dispuestos
a colaborar

pueden también actuar
como “puntos de acceso”
para que mujeres y
hombres que quiera
buscar soluciones a las
amenazas o violencia
vinculados al género
contra ellos u otras
personas pertenecientes
a la organizacion o
comunidad.

as diferencias en las necesidades

de seguridad de las mujeres estan
relacionadas a los diferentes papeles,
los diferentes tipos de amenazas y a
las diferentes situaciones (tales como
la detencion, el trabajo de campo,
etc.). El propdsito es poder desarrollar
respuestas sensibles a la violencia de
género contra las mujeres y demas
defensoras.

Agresiones sexuales y seguridad personal

La prevencién de la agresion sexual es similar a la de los demas ataques, sobre
todo a aquéllos asociados con el crimen comun. Los atagues sexuales pueden ser
usados para reprimir al defensor o defensora, y las victimas pueden ser o bien
elegidas o bien agredidas aprovechando una situacién oportunista.

Todas las personas - hombres o mujeres - son victimas potenciales de una
agresion sexual, pero las mujeres suelen ser un blanco mas frecuente. La
agresion sexual es un crimen de poder y violencia, y el contacto sexual es un
método mas del atacante para demostrar su poder sobre la victima.

Recordemos que en muchos casos las mujeres que son llevadas consigo por un
potencial atacante son violades (y reciben palizas o incluso se les asesina): Por
lo tanto las mujeres deberian tomar la decisién firme y rotunda de no
desplazarse con un presunto atacante a otra ubicacién (a no ser que su rechazo
pudiera poner en peligro su vida o la de otros)

o
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Reacciéon ante una agresién sexual?®

Las opciones de respuesta en el momento de una agresién sexual son limitadas
y dependeran estrictamente de la victima. No existe una reaccion “correcta” o
“equivocada”. En todo caso, el objetivo primordial es sobrevivir. Las opciones
disponibles para la victima en el momento de una agresion sexual pueden incluir
lo siguiente:

1 e Ceder: Si la victima teme por su vida, tal vez escoja someterse a la
agresion sexual.

2 ¢ Resistencia pasiva: Hacer o decir cualquier cosa desagradable o
repugnante para arruinar el deseo de contacto sexual del atacante. Se
puede decir que se tiene el SIDA, diarrea, provocarse el vomito, etc.

3 + Resistencia activa: Utilizar toda la fuerza posible para deshacerse del
atacante, como golpear, dar patadas, morder, arafar, gritar y escaparse.

En cualquier caso, hay que hacer lo que se tenga que hacer para sobrevivir.
“Sigue tus instintos”. Nadie sabe cdmo reaccionara en una situacién como ésta
y tu reaccién serd la apropiada para ti y tu situacidon en concreto.

Tras una agresion sexual

Todas las organizaciones y grupos defensores de los derechos humanos
deberian disponer de planes de prevencion y reaccion en marcha para
agresiones sexuales. El plan de reaccion deberia incluir, como minimo, el
suministro de una asistencia sanitaria efectiva, que incluya una asistencia
psicolégica, (pruebas de andlisis inmediatos y regulares de enfermedades de
transmisién sexual, la pildora del dia siguiente, etc.) y una asistencia juridica.

Es necesario encontrar un justo equilibrio entre asegurarse de que la victima
obtenga el apoyo de especialistas y asegurar el apoyo y la reaccion apropiada
por parte de la organizacion.

Véase también Prevencion y reaccion a los ataques en el Capitulo 5.

213 mayor parte de esta informacion ha sido adaptada del libro Van Brabant: Operational Security
in Violent Environments y de los Manuales de Seguridad de World Vision y World Council of Churches.
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LA DECLARACION SOBRE LA ELIMINACION DE LA
VIOLENCIA CONTRA LA MUJER (1993) DEFINE LA
VIOLENCIA CONTRA LA MUJER COMO:

Todo acto de violencia basado en la pertenencia al sexo
femenino que tenga o pueda tener como resultado un
dano o sufrimiento fisico, sexual o sicolégico para la
mujer, asi como las amenazas de tales actos, la coaccidon
o la privacién arbitraria de la libertad, tanto si se
producen en la vida publica como en la vida privada.
(Articulo 1)

Se entendera que la violencia contra la mujer abarca los
siguientes actos, aunque sin limitarse a ellos:

a) + La violencia fisica, sexual y sicologica que
se produzca en la familia, incluidos los malos
tratos, el abuso sexual de las nifias en el hogar,
la violencia relacionada con la dote, la violacidn
por el marido, la mutilacién genital femenina y
otras practicas tradicionales nocivas para la
mujer, los actos de violencia perpetrados por
otros miembros de la familia y la violencia
relacionada con la explotacion;

b) ¢La violencia fisica, sexual y sicoldgica
perpetrada dentro de la comunidad en general,
inclusive la violacion, el abuso sexual, el acoso
y la intimidaciéon sexuales en el trabajo, en
instituciones educacionales y en otros lugares,
la trata de mujeres y la prostitucion forzada;

c) ¢ La violencia fisica, sexual y sicoldgica
perpetrada o tolerada por el Estado,
dondequiera que ocurra. (Articulo 2)
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CaApPiTULO 11

a seguridad en zonas de
conflicto armado

Objetivo:
Reducir los riesgos inherentes a las zonas de conflicto armado.

El riesgo en situaciones de conflicto

Los defensores de los derechos humanos que trabajan en zonas de conflicto
estan expuestos a unos riesgos especificos, sobre todo en las situaciones de
conflicto armado: Muchos de los asesinatos de civiles son debidos a las practicas
indiscriminadas de la guerra, pero muchos otros son el resultado de que los
civiles se convierten en objetivos militares directos, y es necesario que
reconozcamos estos hechos como tales: la accién politica es siempre necesaria
para sefialar estos hechos e intentar detenerlos.

Es dificil ejercer algun tipo de control sobre una acciéon militar en marcha, pero
puedes adaptar tu conducta para evitar que el conflicto te afecte o para
reaccionar apropiadamente si ocurre algo.

Si estas ubicado en una zona donde las acciones armadas son frecuentes,
seguramente ya habras establecido muchos de los contactos necesarios para
protegeros a ti, a tu familia y a la gente con la que trabajas al mismo tiempo que
prosigues con tu labor.

Sin embargo, si no estas ubicado en la zona de conflicto armado donde trabajas,
debes considerar tres puntos desde un principio:

a * Qué grado de riesgo estas preparado a asumir? Esto también es
aplicable a la organizacidon/personas con la/s que trabajas.

b «Tu presencia en la zona, l{aporta mayores ventajas que
riesgos? La labor de derechos humanos no puede mantenerse a
largo plazo cuando equivale a estar continuamente expuesto a
un riesgo elevado.

¢ + El simple hecho de "conocer la zona” o “saber mucho sobre

armas” no te ofrecera ninguna proteccién de los disparos o de
un ataque con morteros o de francotiradores.
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El riesgo de entrar en la linea de fuego

Tipos de fuego

Puedes estar expuesto al fuego de rifles, ametralladoras, morteros, bombas y
misiles de tierra, aire o mar. El fuego puede estar mas o menos orientado, y
comprende desde un francotirador o un helicéptero con buena visibilidad hasta
morteros o artilleria. El fuego también puede ser de la variedad de “saturacion”,
dirigido a “barrer” una zona entera.

Mientras mas dirigido esté el fuego, menor sera el riesgo que corras — siempre
y cuando el fuego no vaya dirigido a ti, a tu zona en general 0 a una zona vecina,
en estos casos el riesgo disminuye si puedes retirarte. En cualquier caso,
recuerda que si te encuentras en la linea de fuego, resultara dificil determinar
si va dirigido a ti. Establecer si va dirigido a ti no es una prioridad, tal y como
veremos mas abajo.

Tomar precauciones: Reducir tu vulnerabilidad al fuego.
1 < Evita los lugares peligrosos.

En una zona de combate o de accidn terrorista, evita ubicarte (tener una
oficina o permanecer durante un largo periodo) cerca de un posible blanco,
como una guarnicién o una instalacion de telecomunicaciones. Esto
también es aplicable a las zonas estratégicas como las entradas y salidas
de las zonas urbanas, los aeropuertos o los puntos estratégicos que
controlan la zona circundante.

2 +» Busca protecciéon adecuada del ataque.

Una de las principales causas de heridas son los cristales que salen
disparados de las ventanas cercanas. Cubriendo las ventanas con tablas o
con cinta adhesiva reducirds el riesgo de que esto ocurra. En caso de
ataque, aléjate de las ventanas y busca una proteccion inmediata en el
suelo, bajo una mesa, preferiblemente en una habitacién central con
paredes gruesas, o, mejor todavia, en un sétano.

Los sacos de arena pueden resultar practicos, pero soélo si los demas
edificios también estan equipados con ellos - si no, corres el riesgo de
llamar una atencion innecesaria.

Si no hay nada mas disponible, el suelo o cualquier concavidad en éste
pueden ofrecerte al menos una proteccion parcial.

Un simple muro de ladrillos o la puerta de un coche no pueden protegerte
de un rifle o de armas de fuego mas pesadas. Los bombardeos y los misiles
pueden matar en un radio de varios kildbmetros, asi que no es necesario
estar muy cerca del combate para que éste te alcance.

Las explosiones de bombas o morteros pueden dafiar tus oidos: Cubrelos
con ambas manos y abre un poco la boca.

La clara sefializacion de tus oficinas centrales, tu ubicacidon o tus vehiculos
puede ser (til, pero recuerda que esto es unicamente aplicable si los
atacantes respetan tu labor. Si no es el caso, te estards exponiendo
innecesariamente. Si deseas ser identificado, hazlo con una bandera o con
colores y sefales en paredes y tejados (si existe un riesgo de ataque
aéreo).

o



Spanish new font 28/09/2006 11:52 Page 95 $

3 +» Desplazamiento en vehiculos.

Si disparan directamente a tu vehiculo, podrias pensar en analizar la
situacion, pero es muy dificil realizar una evaluacién acertada en estas
circunstancias. Por lo general, es aconsejable asumir que el vehiculo es o
puede ser un blanco, y que la reaccion apropiada es, por lo tanto, salir y
ponerse a cubierto inmediatamente. Un vehiculo es un blanco perfecto.
No sélo es vulnerable, sino que ademas del fuego directo puede causarte
otras heridas con los cristales que salen disparados o la explosidon de los
tanques de gasolina. Si el fuego no es cercano, continlia desplazandote en el
vehiculo hasta que encuentres un lugar proximo donde ponerte a cubierto.

Minas y proyectiles sin detonar (Unexploded ordnance, UXO)1

Las minas y proyectiles sin detonar suponen una seria amenaza para los civiles
en zonas de conflicto armado. Pueden tener diferentes formas:

O Minas:

*Las minas antitanque suelen estar colocadas en carreteras y
caminos y pueden destruir un vehiculo normal.

+ Las minas anti-personas son mas pequenas y pueden encontrarse
en cualquier lugar donde se supone que circula la gente. La mayoria
de las minas anti-personas estan enterradas en el suelo. No olvides
gue quienes colocan minas en una carretera podrian también minar
las cunetas y los campos y los caminos proximos a la carretera.

O Bombas trampa:

+ Las bombas trampa son pequefios explosivos escondidos en un objeto
de aspecto normal o atractivo, (con colores, por ejemplo) que explotan
al tocarlos. El término también es utilizado para las minas atadas a un
objeto que puede ser desplazado o activado (puede ser cualquier cosa
desde un cadaver hasta un coche abandonado).

O Proyectiles sin detonar:

+ Hace referencia a cualquier tipo de municiéon que ha sido disparada
pero que no ha explotado.

Prevencion contra las minas y los proyectiles sin detonar.

La Unica forma de evitar las zonas minadas es sabiendo donde estan. Si no estas
ubicado ni vives en la zona, la Unica forma de determinar la ubicacion de los
campos minados es preguntando de forma continua y activa a los habitantes
locales, o a los expertos, si ha habido explosiones o combates en la zona. Es
aconsejable utilizar carreteras asfaltadas, o caminos transitables de uso habitual,
o sequir las huellas de otros vehiculos. No salgas de la carretera, ni siquiera a
la cuneta o el arcén, con o sin el vehiculo. Las minas u otra artilleria sin detonar
pueden permanecer escondidas y activas durante afios.

1 Gran parte de la informacion de esta seccion ha sido adaptada del excelente manual de Koenraad
van Brabant: Operational Security Management in Conflict Areas (véase la Bibliografia).
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La artilleria sin detonar puede encontrarse en cualquier zona donde haya habido
un combate o fuego armado, y puede ser visible. La regla de oro es: No te
acerques, no la toques, sefiala el lugar si puedes, y hazlo saber inmediatamente.

Las bombas trampa suelen encontrarse normalmente en las zonas de las que se
han retirado los combatientes. En estas zonas es imperativo no tocar ni mover
nada y permanecer alejado de los edificios abandonados.

Si una mina explota debajo de un vehiculo o persona cercanos.
Existen dos reglas de oro:

+ Donde hay una mina siempre hay mas.
+ Nunca actues de forma impulsiva, aunque haya heridos.

Si tienes que retirarte, vuelve sobre tus pasos si éstos continlan visibles. Si
viajas en un vehiculo y sospechas que puede haber minas antitanques,
abandona el vehiculo y retirate siguiendo las huellas de las ruedas.

Si quieres acercarte a una victima o retirarte de una zona minada, la Unica forma
de hacerlo es arrodillandote o tumbdéndote e ir examinando el suelo
introduciendo un pincho (un palo muy fino de madera o metal) delicadamente
en la tierra en un angulo de 30 grados, para detectar con cuidado cualquier
objeto duro. Si te encuentras con un objeto duro, despeja la zona con cuidado
hasta que puedas ver lo que es. Las minas también pueden estallar a través de
cables atados a éstas. Si te encuentras con algun cable no lo cortes.

Todo esto, evidentemente, requerird una cantidad de tiempo considerable?.

2 podéis encontrar manuales y recursos sobre la concientizacion y educacion sobre las minas en la pagina Web
International Campaign to Ban Ladmines: www.icbl.org (Campafa Internacional para Prohibir las Minas)
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CaApPiTULO 12

a seguridad en las
comunicaciones y
la informacion
tecnologica

(Con la colaboracién de Privaterra —www.privaterra.org)
Objetivo:

Los grandes vacios de la informacidn tecnoldgica presentes en todo el mundo
afectan también a los defensores de los derechos humanos. Este capitulo se
centra principalmente en las tecnologias de la informacién- es decir, los
ordenadores e Internetl. Los defensores sin acceso a ordenadores o Internet tal
vez consideren parte de su contenido irrelevante. Sin embargo, pueden necesitar
obtener urgentemente los medios y la formaciéon necesarios para el uso de las
tecnologias de la informacion en defensa de los derechos humanos.

Manual de los problemas de seguridad en la comunicacién y cémo evitarlos

El conocimiento es poder, y conociendo el origen de tus posibles problemas de
comunicacién, puedes sentirte mas seguro al realizar tu labor. La siguiente lista
resume las diferentes formas de acceso o de manipulacién ilegal de tu informacion
o de tu sistema de comunicacién, y sugiere varias medidas para evitar estos
problemas de seguridad.

Hablar

No es necesario que la informacién pase por Internet para que accedan a ella
ilegalmente. Cuando discutas temas confidenciales, considera los siguientes puntos:

1 « {Confias en la persona con la que estas hablando?
2 + ¢(Necesita la informacion que le estas dando?

3 + {Te encuentras en un entorno seguro? A menudo se colocan
microfonos ocultos u otros dispositivos de escucha en zonas que la gente
considera seguros, tales como oficinas privadas, calles con mucha
circulacion, habitaciones de la casa y coches.

1g presente capitulo estd basado en el trabajo realizado por Robert Guerra, Katitza Rodriguez y Caryn Mladen
de Privaterra, una ONG que trabaja por todo el mundo en la seguridad de la Informacioén Tecnoldgica para los
defensores de los derechos humanos ofreciendo cursos e informacion. En la actualidad Privaterra esta realizando
un manual mas detallado sobre las comunicaciones electronicas y la seguridad para Front Line que sera publicado
en 2005 (este texto ha sido ligeramente adaptado en algunos parrafos por Enrigue Eguren).
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Es dificil responder a la tercera pregunta, porque pueden haber instalado
grabadoras o microfonos ocultos en la habitacidén para grabar o transmitir todo
lo que alli se dice. También puede haber micréfonos laser apuntando a las
ventanas para escuchar las conversaciones desde una gran distancia. Las
cortinas gruesas, al igual que la instalacion de ventanas de doble
acristalamiento, pueden protegerte en parte de los micréfonos laser. Algunos
edificios seguros tienen dos juegos de ventanas en las oficinas para reducir el
riesgo de los aparatos de escucha por laser.

¢Qué puedes hacer?

O Presume siempre que hay alguien escuchando. Una actitud de paranoia
saludable, podria ayudarte a ser mas cauteloso con los asuntos confidenciales.

O Los detectores de microfonos o rastreadores pueden detectar los aparatos
de escucha, pero pueden ser caros y dificiles de adquirir. Ademas, a veces los
propios encargados de detectar los micréfonos son los responsables de
colocarlos. Durante una barrida, podrian o bien encontrar algunos “desechables”
(micréfonos ocultos baratos disenados para ser encontrados) o curiosamente no
encontrar nada y declarar tus oficinas “limpias”.

O El personal de limpieza puede representar una grave amenaza de seguridad,
porque pueden acceder a tus oficinas fuera del horario laboral y se llevan la
basura consigo cada noche. Todo el personal deberia ser examinado cuidadosa y
regularmente por el dispositivo de seguridad, ya que podrian comprometerse
una vez incorporados a tu organizacion.

O Cambia las salas de reuniones tan a menudo como te sea posible. A mayor
numero de habitaciones o lugares donde intercambies informacion, mayor
numero de personal y equipo seran necesarios para la escucha.

O Sospecha de los regalos disefados para que los lleves contigo a todas
horas, como un boligrafo caro, un pin o un broche de solapa; o para que los
utilices en tu oficina, como un bonito pisapapeles o un cuadro grande. En el
pasado se ha hecho uso de este tipo de objetos para escuchar conversaciones.

O Presume que una parte de tu informacion esta expuesta en todo momento.
Tal vez decidas cambiar de planes y codigos a menudo, ofreciendo a tus oyentes
s6lo fragmentos de la informacion veridica. Podrias entregar informacién falsa
para comprobar si alguien hace uso o responde a ella.

O Para minimizar la efectividad de los micréfonos laser, discute los asuntos
confidenciales en un s6tano o en una habitacion sin ventanas. Las tormentas
u otros cambios climaticos pueden reducir la efectividad de algunos dispositivos
de escucha.

O Pon una grabacion de ruido blanco o una cancién popular de fondo para que
interfieran en la recepcion del sonido. Sélo la alta tecnologia puede filtrar los
ruidos sobrepuestos a una conversacion.

O Los espacios abiertos pueden resultar tan practicos como nocivos. Si te
relnes en un lugar aislado te resultara mas facil comprobar si alguien te sigue u
observa, pero te sera imposible esconderte entre la gente y escapar. Las
muchedumbres pueden ayudarnos a pasar inadvertidos pero también es mucho
mas facil ser visto y oido en ellas.
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Teléfonos moviles

Si el oyente posee una buena capacidad tecnoldgica podra escuchar todo tipo de
llamadas telefénicas. Ningun tipo de llamada puede considerarse segura. Los
teléfonos maviles digitales son mas seguros que los teléfonos mdviles analdgicos
y las lineas fijas son mas seguras todavia.

La vigilancia celular puede detectar tu ubicacion y tus conversaciones. Para dar
con tu paradero no es necesario que estés hablando - con que tengas el teléfono
movil encendido ya es suficiente.

No guardes informacion confidencial como nombres y nimeros de teléfono en la
memoria de tu teléfono. Si te lo robaran, dicha informacién podria ayudarles a
localizar y comprometer a la gente que quieres proteger.

La seguridad del material de informacién de la oficina

Mantén la oficina cerrada a todas horas, incluyendo puertas y ventanas. Utiliza
llaves que requieran una autorizacion especifica para hacer una copia y no
pierdas de vista ninguna de las copias. NO des llaves a terceros, ni siquiera al
personal de limpieza o de mantenimiento, y aseglrate de que tu o alguien de
confianza esté siempre presente cuando haya personas ajenas en la oficina. Si
esto no es posible, asegurate de disponer de una habitacidon con acceso limitado
para guardar los archivos confidenciales. Procura cerrar con llave todas las
puertas de la oficina y al finalizar el dia deja todos los residuos no-confidenciales
en el pasillo.

Utiliza una trituradora de papel para todos los documentos confidenciales. Las
tiras de papel trituradas son casi completamente inservibles. Si quieres
deshacerte de un material extremadamente confidencial, puedes quemar los
desechos, pulverizar las cenizas vy tirarlas por el bafio.

Seguridad basica de ordenadores y archivos®

Si es posible procura guardar los ordenadores bajo llave al salir de la oficina.
Aparta las pantallas de los ordenadores de las ventanas.

Utiliza un protector de sobrecarga para todas las tomas de corriente (las
variaciones de la corriente eléctrica pueden dafiar tu ordenador).

Guarda las copias de seguridad, incluyendo los archivos de papel, en un lugar
seguro y apartado. Aseglrate de que las copias de seguridad estén protegidas
guardandolas en un disco duro encriptado con datos seguros de la organizacion,
o protegido con sofisticados cerrojos.

Para reducir el riesgo de acceso a tu ordenador protégelo con una frase de pase
y apagalo siempre que lo abandones.

Encripta tus archivos por si acaso alguien consiguiera acceder a tu ordenador o
averiguar la frase de pase.

2 gj deseas una informacién mas detallada sobre la seguridad de ordenadores consulta a Front Line
en info@frontlinedefenders.org o a Privaterra en info@privaterra.org
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Crea copias de seguridad diariamente por seguridad y para poder recuperar tus
archivos en caso de que te roben o destruyan el ordenador. Mantén los
documentos de seguridad encriptados lejos de tu oficina en un lugar seguro.

Los archivos borrados no podran ser reconstruidos si utilizas el PGP Wipe u otro
programa de utilidades, en vez de eliminarlos o colocarlos simplemente en la
papelera de reciclado del ordenador.

Tu ordenador puede ser programado sin que te des cuenta para enviar tus
archivos fuera o para dejarte indefenso. Para evitar esto, adquiere tu ordenador
de una fuente segura, allana el ordenador (es decir, reformatea el disco duro) al
estrenarlo, e instalale Unicamente el software que necesites. Permite sdélo a los
técnicos de confianza que se ocupen del mantenimiento de tu ordenador y
obsérvalos en todo momento.

Desconecta el médem/conexion telefénica de tu ordenador, o sino desconéctate
de Internet, cuando vayas a dejar el ordenador desatendido. De esta forma, los
programas maliciosos que llamen en mitad de la noche no funcionaran. Nunca
dejes tu ordenador conectado si piensas pasar el dia fuera. Procura instalar un
software que invalide el acceso tras un tiempo determinado de inactividad. De
esta manera, tu ordenador no estara expuesto mientras te tomes un café o
hagas unas fotocopias.

En tus preferencias de Internet, activa las extensiones de archivos para saber
gué tipo de archivo es antes de abrirlo. Podrias atrapar un virus si abres un
archivo ejecutable creyendo que era un archivo de texto. Si utilizas Internet
Explorer, haz clic en el Panel de control de tu ordenador y después en
Opciones de carpeta. Haz clic en Ver y comprueba que el cuadro de Ocultar
las extensiones de archivo para tipos de archivo conocidos NO esté activado.

Problemas de seguridad con Internet

Tu correo electronico no pasa directamente de tu ordenador al ordenador del
destinatario, sino que pasa por varios nodos y va dejando informacion en el
recorrido. Se puede acceder a tu correo desde cualquier parte del recorrido
(ino sélo desde tu pais!)

Alguien podria estar mirando por encima de tu hombro mientras tecleas. Esto es
particularmente problematico en los Internet cafés. Si estds conectado a una
red, todo el mundo en la oficina tiene acceso a tu correo electrénico. Tu sistema
administrativo puede tener unos privilegios administrativos especiales para
acceder a todos los correos electronicos.

Tu proveedor del servicio de Internet (ISP) tiene acceso a tus correos
electronicos, y cualquier persona con influencia sobre tu ISP podria presionarlo
para conseguir que le remita copias de todos tus correos electrénicos o para
impedir que pasen ciertos correos electronicos.

Al pasar por Internet, tus correos electronicos recorren cientos de sitios
inseguros. Los piratas informaticos pueden acceder a los mensajes de correo
electronico mientras transitan. El ISP de tu destinatario también puede ser
vulnerable, al igual que su red y su oficina.

Seguridad de Internet basica

Los virus y otros problemas, tales como los Caballos de Troya o los Troyanos,
pueden proceder de cualquier parte; incluso tus amigos pueden propagarte un
virus sin saberlo. Utiliza un buen programa anti-virus y mantenlo actualizado con
conexiones automaticas a la Web. Constantemente se crean y descubren virus
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nuevos, asi que consulta la Biblioteca de Informacién sobre Virus en
www.vil.nai.com para saber lo Ultimo sobre los parches de proteccion.

Los virus suelen ser propagados a través del correo electrénico, asi que procura
hacer un uso seguro del correo electrénico (véase abajo). Los virus son
programas unicos disefados para replicar y podrian o no ser nocivos. Los
Troyanos son unos programas disefados para ofrecer el acceso de tu ordenador
a terceros (io a cualquiera!).

Un buen cortafuegos puede ayudarte a pasar desapercibido ante los piratas
informaticos y mantener alejados a los intrusos que intenten acceder a tu
sistema. De esta forma desde tu ordenador sbélo podran conectarse a Internet
las aplicaciones autorizadas e impide también que programas como el de los
Troyanos te envien informacidén o abran las “puertas traseras” de tu ordenador
para dejar pasar a los piratas informaticos.

El sistema de “key logger” puede localizar cada tecla que pulses. Estos
programas pueden ser instalados o bien accediendo a tu ordenador en tu
ausencia, o a través de un virus o un Troyano que ataca tu sistema desde
Internet. Los Key loggers localizan las pulsaciones de tu teclado e informan de
tus actividades, normalmente por Internet. Se les puede derrotar utilizando una
frase de pase para proteger tu ordenador, haciendo uso del correo electrénico de
forma segura, utilizando un programa anti-virus, y un programa para teclear tu
contrasefia con el raton. También se puede incapacitar a los Key loggers
desconectando fisicamente el ordenador del acceso a Internet - normalmente
s6lo necesitas desenchufar la conexién telefénica del ordenador — cuando no lo
estés utilizando.

La direccion de correo electrénico puede ser “spoofed” (manipulada/falsificada)
o utilizada por una persona que no es el propietario real. El pirata informatico
puede conseguir esto accediendo al proveedor de servicios de Internet del
ordenador de esa persona y obteniendo el acceso y su contrasefla, o utilizando
una direccion casi idéntica. Por ejemplo, si intercambiamos la “I” mindscula por
el numero “1”, obtendremos una direccién muy parecida y casi nadie notara la
diferencia. Para evitar ser engafiado por un spoof, escribe frases coherentes en
la linea de Asunto y formula preguntas periédicamente que sélo la persona en
cuestion pueda responder. Confirma toda solicitud de informacién por medio de
otro sistema de comunicacion.

Mantén la privacidad de tu actividad de navegacién no aceptando cookies y
eliminando tu caché cada vez que termines de navegar en la web. En Internet
Explorer, haz clic en Herramientas, y luego en Opciones. En Netscape Navigator,
haz clic en Edicién, y luego en Preferencias. Una vez dentro de cualquiera de
estos menus borra todo tu historial, todas las cookies que puedas tener y vacia
tu caché. Recuerda borrar también todos tus marcadores. Los navegadores
también archivan las paginas Web que has visitado en ficheros de caché, asi que
averigua qué ficheros deberian ser borrados de tu sistema.

Actualiza todos los navegadores de Internet para que adopten una encripcion de
128-bits. Esto te ayudara a proteger cualquier informacién que quieras enviar a
través de Internet, incluyendo contrasefias y otros datos confidenciales
recogidos en formularios. Instala los parches de seguridad mas actuales en todo
el software que utilices, sobre todo en Microsoft Office, Microsoft Internet Explorer
y Netscape. No utilices un ordenador que contenga informacion confidencial para
conexiones a Internet no esenciales.
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Seguridad basica del correo electrénico

Existen métodos seguros de utilizar el correo electrénico que td y tus amigos

y asociados deberiais poner en practica. Informa a tus amigos y asociados
de que no abrirds sus mensajes a no ser que practiquen una
correspondencia electrénico segura.

Manug| die ppodéecidio i jpardafefisnser el dierdeheshosanmanos

1 « NUNCA abras un mensaje de un desconocido.

2 +* NUNCA reenvies un mensaje de un desconocido, o originado por un
desconocido. Todos esos mensajes de “Ten pensamientos felices” que la
gente se envia pueden contener virus. Al enviarselos a tus amigos y
asociados podrias infectar sus ordenadores. Si tanto te gusta el texto,
rescribelo y envialo tiU mismo. Si no merece la pena perder el tiempo
reescribiéndolo, es sefal de que no era tan importante.

3 ¢« NUNCA descargues o abras un archivo adjunto sin saber qué contiene
y si es seguro. Desconecta las opciones de descarga automatica de tu
programa de correo electromco Muchos virus o Troyanos se autopropagan
en forma de “gusanos” y los gusanos modernos suelen ser enviados por un
conocido. Los gusanos inteligentes escanean tu agenda de direcciones,
sobretodo si utilizas Microsoft Outlook o Outlook Express, y la repllcan
haciéndose pasar por archivos adjuntos legitimos de contactos legitimos.
Si haces que el PGP firme tu correo electrénico, con o sin archivos
adjuntos, reduciras en gran parte la confusion sobre los archivos adjuntos
sin virus que puedas enviar a tus compafieros (PGP es un software
disenado para encriptar informacion, véase mas abajo en “Encripcion”)

4 + NO utilices HTML, MIME o un formato de texto enriquecido en tu correo
electronico - Unicamente un texto normal. Los correos electrénicos
enriquecidos pueden contener programas incorporados que permiten el
acceso o dafan los archivos de tu ordenador.

5 «Si utilizas Outlook & Outlook Express, desconecta la opcion de vista
previa de la pantalla.

6 ¢ Codifica tu correo electronico siempre que puedas. Un correo
electrénico sin encriptar es como una postal que puede ser leida por todo
aquél que la ve o que tiene acceso a ella. Un correo electrénico encriptado
es como una carta en un sobre dentro de una caja fuerte.

7 + Titula tus mensajes con frases significativas para que el destinatario te
reconozca. Pide a todos tus amigos y colegas que hagan siempre un
comentario personal en la linea de Asunto para asegurarte de gue son
realmente ellos quienes te envian el mensaje. Sino alguien podria estar
practicando spoofing con ellos, o un Troyano podria haber enviado un
programa infectado a toda su agenda de direcciones, incluyéndote a ti. Sin
embargo, no utilices las lineas de Asunto para revelar informacion
confidencial de mensajes encriptados. No olvides que la linea de Asunto no
estd encriptada y podria revelar el tema del mensaje encriptado, lo que
puede desencadenar ataques. En la actualidad hay muchos programas de
piratas |nformat|cos que escanean y copian mensaJes de correo electrdénico
con titulos “interesantes” como ‘“informe”, “confidencial”, “privado” vy
demas para indicar que el mensaje es de interés.

8 ¢+ NUNCA envies un mail a un gran grupo utilizando las lineas "Para" o

"CC". Enviate el mensaje a ti mismo e incluye el nombre de los demas en
las lineas de "bcc". Esto es por pura cortesia al igual que una buena
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practica de privacidad. Sino, estaras enviando MI direccion a gente que no
conozco, una practica que es maleducada, ofensiva y probablemente igual
de frustrante que peligrosa.

9 <« NUNCA contestes al correo basura, incluso a las proposiciones de
borrarles de la lista. Los servidores de spam envian mensajes a grandes
cantidades de direcciones y nunca saben cuales estan "activas" - es decir
que la direccion de correo electrénico esta siendo utilizada activamente. Al
responder, el servidor te reconoce como una cuenta "“activa” vy
consiguientemente te envia mas correo basura.

10 + Si es posible, mantén un ordenador separado, que no esté conectado
a ningun otro y que no contenga ningun archivo de datos, para la
correspondencia electronica general.

Encriptacién: Preguntas y Respuestas

Seguidamente encontrards una lista con las preguntas y respuestas mas
frecuentes. Para cualquier consulta no dudes en contactar a la ONG Privaterra en
www.privaterra.org

P: ¢ Qué es la encriptacion?

R: Encriptar significa transformar datos en un codigo secreto que puede ser
descifrado Unicamente por la parte interesada. Contando con el tiempo y el
poder informatico suficientes, todos los mensajes encriptados pueden ser
descodificados, pero es necesario invertir enormes cantidades de tiempo y
recursos. Para simplificar, la encriptacion es una forma de esconder tus archivos
y correo electréonico de la vista de los espias. Tus archivos se traducen a un
codigo - aparentemente una coleccion de nimeros y letras escogidos al azar -
que no guardan sentido alguno para quien lo vea. Para encriptar un archivo, lo
“bloqueas” con una tecla, que representa una frase de pase. Para encriptar un
mensaje, lo bloqueas con un par de teclas utilizando tu frase de paso. Sdlo podra
abrirlo su destinatario, utilizando su propia frase de pase.

P: ¢Por qué los grupos de derechos humanos deberian utilizar la encriptacion?

R: Todo el mundo deberia utilizar la encriptacion, porque las comunicaciones
digitales son intrinsicamente inseguras. Sin embargo, los trabajadores de
derechos humanos corren un mayor riesgo que la mayoria de la gente y sus
archivos y comunicaciones son mas confidenciales. Es fundamental que los
trabajadores de derechos humanos utilicen la encriptacién para protegerse a si
mismos y a la gente que intentan ayudar. La tecnologia digital representa una
ventaja para los grupos de derechos humanos, ya que les otorga una
comunicacion mas facil, una mayor eficacia y mas oportunidades. Sin embargo,
toda ventaja conlleva ciertos peligros. El simple hecho de ponerse un cinturdn de
seguridad no significa que vayas a tener un accidente cada vez que conduzcas.
Cuando conduces en una situacion mas peligrosa, como en una competicion,
eres mas propenso a utilizar el cinturéon de seguridad, simplemente por
seguridad. Los trabajadores de derechos humanos son conocidos blancos de
vigilancia. Desde que es posible acceder y leer los correos electrénicos
encriptados con cierta facilidad, resulta casi inevitable que tus mensajes
encriptados sean interceptados en algin momento. De hecho, tal vez tu correo
ya haya sido interceptado por tus oponentes y tl nunca lo sepas. Los adversarios
de la gente que ayudas con tu labor también son tus adversarios.
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P: ¢Es el uso de la encriptacion ilegal?

R: A veces. En la mayoria de los paises del mundo el uso de la encriptacién es
completamente legal. Sin embargo, existen excepciones. En China, por ejemplo,
las organizaciones deben solicitar un permiso para utilizar la encr|ptaC|on y
cualquier programa de encriptacion de tu ordenador portatil debe ser declarado
al entrar en el pais. Singapur y Malasia tienen leyes que exigen que toda persona
que desee utilizar la encriptacion notifique sus claves privadas. En India se esta
tramitando una ley parecida. También existen otras excepciones. El Centro de
Informacién Electrénica Privada (EPIC) expone un Informe Internacional
sobre la Politica de Encriptacion (International Survey of Encryption
Policy) que examina las leyes de la mayoria de los paises en
http://www2.epic.org/reports/crypto2000/. Su ultima actualizacién es del 2000.
Si te preocupa, antes de utilizar una encriptacidn en un pais en concreto
consultalo con Privaterra.

P: Qué necesitamos para mantener nuestros sistemas de Tecnologia
Informatica (TI) seguros?

R: Depende de tu sistema y de tus actividades, pero por lo general todo el
mundo deberia tener:

e Un cortafuegos;
» Disco de encriptacién;

e Encriptacion de correo electronico que también realice firmas digitales
como el PGP;

e Software para la deteccion de virus;

e Seguridad de reserva: Envia por correo electronico todo el material a
un sitio seguro y realiza copias de seguridad semanalmente en CD-RW.
Luego almacénalo en un lugar apartado y seguro;

» Frases de pase que sean faciles de recordar pero no de adivinar;

¢ Una jerarquia de acceso - no todo el mundo en la organizacién necesita
acceso a todos los archivos;

» Consistencia - iNinguna de las herramientas funcionaran si no las utilizas
todo el tiempol!

Pero no solo es necesario disponer del software correcto. Las personas suelen ser
la conexién mas débil, no la tecnologia. La encriptacion no funciona si las
personas no la utilizan continuamente, si comparten las frases de pase
indiscriminadamente o las hacen visibles en una nota pegada en la pantalla, por
ejemplo. En caso de un tiroteo o ataque el software de reserva no se salvara si no
mantienes la copia de seguridad en un lugar apartado y seguro. La informacion
confidencial debe ser compartida cuando sea necesario y no con todo el mundo de
la organizacién, por lo que es necesario crear jerarquias y protocolos. Por lo
general, es importante tener presentes la privacidad y la seguridad en tus
actividades diarias. Es lo que denominamos una “paranoia saludable”.

¢Como decido qué software de encriptacion usar?

R: Normalmente, puedes consultarlo con tus amigos - y confirmarlo con
nosotros. Necesitaras comunicarte con ciertas personas y ciertos grupos, y si ya
estan utilizando un sistema de encriptacion especifico, deberias utilizar el mismo
para facilitar la comunicacién. Sin embargo, consultalo primero con nosotros.
Algunos paquetes de software simplemente no funcionan bien, mientras que
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otros son tarros de miel. Los tarros de miel te atraen ofreciéndote el uso gratuito
de un software aparentemente excelente provisto por la misma gente que
pretende espiarte. {Qué mejor manera de leer tus comunicaciones mas
confidenciales que la de ser el supervisor de tu software de encriptacion? Aln
asi, existen muchas marcas de confianza tanto de software privado como de
software gratuito — simplemente no olvides informarte antes de utilizarlo3.

¢El uso de la encriptacion no aumenta el riesgo de que se adopten medidas
severas en mi contra?

R: Nadie sabra que estas utilizando una encriptacibn a no ser que tu
correspondencia electrénica ya esté siendo vigilada. Si es asi, tu informacion
privada ya esta siendo leida. Eso significa que quienes te vigilan ya han adoptado
esas medidas severas. Existe la inquietud de que los espias puedan utilizar otras
opciones si no pueden continuar leyendo tus correos electrénicos, asi que es
importante conocer a tus colegas e implementar unas polltlcas de reserva
seguras y una gestion laboral sélida en cuanto empieces a utilizar la
encriptacion. (Nota: No disponemos de informacion de casos donde el uso de la
encriptaciéon haya causado problemas a los defensores. Sin embargo, considera
esta posibilidad detenidamente antes de iniciar la encriptacién, sobre todo si
estds en un pais con un conflicto armado pesado - la inteligencia militar podria
sospechar que estas pasando informacion relevante bajo un punto de vista
militar - o si muy pocos defensores utilizan la encriptacion - esto podria
despertar un interés no deseado hacia ti).

P: ¢Por qué es necesario encriptar el correo electrénico y los documentos
todo el tiempo?

R: Si sdlo usas la encriptacion para los asuntos confidenciales, aquéllos que te
estén vigilando o tus clientes podrian adivinar cuando se estd llevando a cabo
una actividad critica, y ser mas propensos a tomar medidas enérgicas en esos
momentos. Mientras no puedan leer tus comunicaciones codificadas, no podran
saber si los archivos han sido encriptados o no. Un incremento repentlno de la
encriptacién podria incentivar un ataque, asi que es aconsejable empezar a
utilizar la encriptacién antes de iniciar los proyectos especiales. De hecho, es
mejor asegurarse de que la comunicacidon fluye sin problemas. Envia correos
electrénicos encriptados a intervalos regulares, incluso cuando no haya nada de
qué informar. De esta forma, cuando necesites enviar informaciéon confidencial,
no llamaras tanto la atencién.

P: Si ya tengo un cortafuegos ¢por qué necesito encriptar mi correo
electrénico?

R: Los cortafuegos impiden que los piratas informaticos accedan a tu disco duro
y red pero, una vez envias el correo electronico por Internet, éste queda
expuesto al mundo. Necesitas protegerlo antes de enviarlo.

P: Nadie va a entrar a robar en mi oficina, asi que ¢por qué deberia utilizar
un software de privacidad?

R: No sabes si alguien ha entrado en tu sistema o esta filtrando informacion. Sin
comunicaciones codificadas, seguridad fisica o protocolos de privacidad, todo el
mundo puede acceder a tus archivos, leer tu correo electrénico y manipular tus
documentos sin tu conocimiento. Tus comunicaciones transparentes también
podrian exponer a los demas a un riesgo, sobre todo en lugares donde pueden
sucederse ataques por motivaciones politicas. Si cierras las puertas con llave,
deberias encriptar tus archivos. Es asi de sencillo.

3 por ejemplo, PGP —“Pretty Good Privacy”(Privacidad Realmente Buena) - es un método conocido y
seguro. Puedes descargarlo en www.pgpi.org
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P: No disponemos de acceso a Internet y debemos recurrir a un Internet café.
¢Como podemos proteger las comunicaciones enviadas desde un ordenador
externo?

R: Es posible encriptar tu correo electrénico y tus archivos. Antes de ir al
Internet café, codifica todos los archivos que vayas a enviar por correo
electrdénico y copialos con un formato codificado en tu disquete o CD. Una vez en
el Internet café, inscribete a un servicio de encriptacion como
www.hushmail.com o un servicio de anonimato como www.anonymizer.com, y
utilizalos cuando envies tus mensajes. Aseglrate de que la gente que reciba tu
correo se inscriba también a estos servicios.

P: Si es tan importante asegurar nuestros archivos y comunicaciones, ¢por
qué no lo hace todo el mundo?

R: Esta tecnologia es relativamente nueva, pero su uso se esta expandiendo. Los
bancos, las empresas multinacionales, las agencias de prensa y los gobiernos
utilizan todos la encriptacidon, considerandola una inversion sélida y un coste
necesario para sus negocios. Las ONGs corren un mayor riesgo que las
empresas, que suelen ser bien acogidas por la mayoria de los gobiernos. Cabe
una mayor probabilidad que las ONGs sean un blanco de vigilancia y por lo tanto
necesitan tomar la iniciativa e implementar la tecnologia. Los trabajadores de
derechos humanos se dedican a proteger a personas o0 grupos perseguidos y
poseen archivos que pueden identificar y localizar a la gente. Si se accediera a
estos archivos, estas personas podrian ser asesinadas, torturadas, secuestradas,
o “persuadidas” a no volver a acudir a la ONG. La informacién de estos ficheros
podria también ser utilizada como prueba contra la ONG y sus clientes en
procesos judiciales politicos.

P: Uno de nuestros principios es la transparencia. Estamos trabajando para
que el gobierno tenga una mayor transparencia. ¢Cémo podemos utilizar la
tecnologia de privacidad?

R: La privacidad es compatible con la transparencia. Si el gobierno desea solicitar
publicamente tus archivos, puede hacerlo siguiendo los procedimientos correctos
y reconocidos. La tecnologia de privacidad evita que la gente acceda a tu
informacién de forma clandestina.

P: Seguimos todos los protocolos de privacidad y seguridad y nuestra
informacion continua filtrandose - {§Qué ocurre?

R: Tal vez tengas un espia dentro de la organizaciéon o alguien sencillamente
incapaz de guardar informaciéon confidencial. Modifica tu jerarquia de
informacién reduciendo el nimero de personas con acceso a la informacion
confidencial - y estate especialmente alerta con esas personas. Las grandes
corporaciones y organizaciones divulgan regularmente varias piezas de
informacion falsas a ciertas personas especificas como simple tactica. Si la
informacién falsa se filtra, descubriras que la filtracién proviene del empleado a
guien se le dio esa informacion.

Reglas basicas del uso de la encriptacion:

O Utiliza la encriptacién continuamente. Si tan soélo codificas el material
confidencial, la persona que controla tu correspondencia electronica sabra
cuando esta a punto de ocurrir algo importante. Un aumento repentino en el uso
de la encriptacién podria causar un ataque.

o NO afiadas informacion confidencial en la linea de Asunto. No suelen estar
codificadas, aunque el mensaje si lo esté.
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o Utiliza una frase de pase que contenga letras, nimeros, espacios y puntuacion
que sélo tu puedas recordar. Algunas técnicas de creacion de frases de pase son
el uso de disefios de tu teclado o palabras al azar juntadas entre ellas por
simbolos. Por lo general, cuanto mas larga sea la frase de pase, mas segura.

o NO utilices una Unica palabra, un nombre, una frase popular o una direccion
de tu agenda como frase de pase. Podrian descubrirse en cuestion de minutos.

o0 Haz una copia de seguridad de tu clave privada (el archivo que contiene tu
clave privada para la encriptacion del software) en un Unico lugar seguro, como
codificado en un disquete o en un diminuto disco duro portatil USB o "keychain"
(dispositivo de memoria).

o0 NO envies material confidencial a alguien simplemente por haber recibido un
mensaje suyo encriptado con un nombre reconocible. Cualquiera puede
"spoof"(falsificar) un nombre creando una direccion de correo parecida a la de
alguien conocido. Comprueba siempre la identidad antes de confiar en la fuente
- comunicate personalmente, por teléfono, o envia otro mail para reconfirmarlo.

O Enseia a los demas a utilizar la encriptacién. Mientras mas personas lo
utilicen, mas seguros estaremos todos.

o NO olvides firmar y encriptar el mensaje. Necesitas que tu destinatario sepa
si el mensaje ha sufrido alteraciones durante el trayecto.

o Encripta separadamente los archivos que quieras adjuntar. Por lo general no
se encriptan automaticamente cuando envias un correo encriptado.

Guia para una gestion mas segura de la oficina y la informacion.

Gestion de oficina mas segura

Para conseguir una gestiéon de oficina mas segura es necesario crear ciertos
habitos. Los habitos en la gestidn de oficina pueden ser positivos o nocivos. Para
desarrollar unos buenos habitos, conviene comprender el razonamiento que se
esconde detras de ellos. Hemos elaborado una lista de habitos que podrian serte
de utilidad para gestionar tu informacion de una manera mas segura - pero solo
si desarrollas estos habitos y reflexionas por qué son importantes.

¢Qué es lo mas importante para la privacidad y la seguridad en la gestion de
oficina?

e Ser consciente de tu informacién y de quien tiene acceso a ella.
e Desarrollar habitos seguros y practicarlos constantemente.
e Utilizar las herramientas apropiadamente.

Administracion

Muchas organizaciones poseen un sistema administrador o alguien con
privilegios administrativos para acceder al correo electronico, la red de
ordenadores y supervisar la instalacién del nuevo software. Si alguien abandona
la organizacion o no estad disponible, el administrador puede acceder a su
informacién y el proyecto puede continuar sin interrupcion. Esto también
significa que hay un responsable de asegurar que el sistema de software esté
limpio y que provenga de una fuente de confianza.
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El problema es que algunas organizaciones consideran este papel como un
simple soporte técnico y conceden a un trabajador externo esos privilegios
administrativos. Este administrador tiene un control efectivo sobre toda la
informacién de la organizacién, y debe por lo tanto ser de absoluta confianza.
Algunas organizaciones reparten el papel de administrador entre el director de la
organizacién y otra persona de confianza.

Existen organizaciones que optan por agrupar las claves privadas y contrasefias
del PGP, encriptarlas y guardarlas de forma segura y en un lugar remoto con otra
organizaciéon de confianza. Esto evita problemas en caso de que alguien olvide su
contrasena o pierda su clave privada. Sin embargo, la ubicacion de los archivos
debe ser completamente segura y de confianza, y deben crearse protocolos
especificos y extensos en relacién al acceso a los archivos.

La reglas:

1 + NUNCA otorgues privilegios administrativos a un trabajador externo. No
s6lo son menos fiables que la gente de la organizacién, pero en caso de
emergencia podria resultar dificil contactar con alguien externo a la oficina.

2 + Solo deberian otorgarse los privilegios administrativos a las personas
de mayor confianza.

3 + Decide a qué informacién podra acceder el administrador: a todos los
ordenadores, frases de pase del ordenador, frases de pase para iniciar la
sesion, claves y frases de pase del PGP, etc.

4 + Si decides mantener copias de frases de pase y claves privadas del PGP
en otra organizacion, deberas crear ciertos protocolos de acceso.

5 + Si una persona abandona la organizacidn, sus frases de pase y cédigos de
acceso personales deberan ser cambiados inmediatamente.

6 + Si alguien con privilegios administrativos abandona la organizacion,
todas las frases de pase y coddigos de acceso deberan ser cambiados
inmediatamente.

Administracion del Software

El uso de software pirateado puede exponer a una organizacion a la denominada
“policia de software”. Los policias pueden tomar medidas drasticas con una
organizacion que usa un software ilegal, imponiendo multas muy elevadas y
cerrandola. En estos casos la organizaciéon no podra contar con la simpatia o
apoyo de los medios de comunicacién occidentales porque mas que un ataque a
una ONG de derechos humamos veran un ataque contra la pirateria. Sé
extremadamente cauto con tus licencias de software y no permitas que la gente
las copie indiscriminadamente. El software pirateado puede también ser inseguro
ya que podria contener virus.

Utiliza siempre un programa anti-virus cuando instales el software. El
administrador deberia controlar la instalacién del nuevo software para
comprobarlo primero. No permitas la instalacion de un software presuntamente
inseguro, e instala solamente el software que necesites. Instala los parches de
seguridad mas actuales en todo el software, sobre todo en Microsoft Office,
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Microsoft Internet Explorer y Netscape. Las peores amenazas a la seguridad
provienen de los software y soportes fisicos entregados con vulnerabilidades
intencionadas. Mejor todavia, plantéate pasarte a un software de Cddigo Abierto,
gue no esta basado en el modelo de "Seguridad por Oscuridad" sino que invita
tanto a expertos de seguridad como a piratas informaticos a probar
rigurosamente todos los codigos. El uso del software de Cdédigo Abierto y de
cualquier otro que no sea Microsoft tiene la ventaja afiadida de hacerte menos
vulnerable a los virus estandar y a los piratas informaticos generales. Son pocos
los virus creados para los sistemas operativos de Linux o Macintosh porque la
mayoria de la gente utiliza Windows. Outlook es el programa de correo
electronico mas conocido, y por lo tanto el blanco mas conocido de los piratas
informaticos.

Habitos del correo electrénico

La encriptacion del correo electronico deberia convertirse en un habito. Es mas
sencillo encriptarlo todo que crear una politica de cuando deberia encriptarse el
correo electrénico y cuando no. Recuerda que si encriptas siempre el correo
electréonico, quien vigile tu correspondencia no sabrd nunca cuando tus
comunicaciones pasan a ser mas importantes y confidenciales.

Otros puntos importantes:

O Guarda siempre el correo electréonico codificado en un formato
encriptado. Siempre podras desencriptarlo luego, pero si alguien obtiene
acceso a tu ordenador, serd tan vulnerable como si nunca hubiera sido
codificado.

O Recuerda a todo el mundo con quien intercambies correos electrénicos
encriptados que no descodifiquen y reenvien los mensajes, o que no los
contesten sin encriptarlos. La pereza individual es la mayor amenaza para
tus comunicaciones.

O Seria interesante crear algunas cuentas de correo seguras para las
personas en el campo que no se utilicen generalmente y asi no caeran en
manos de servidores de spam. Estas direcciones deberian ser revisadas
constantemente pero no utilizadas, excepto por el personal de campo. De
esta forma podras eliminar direcciones electrénicas que obtengan mucho
correo basura sin que peligre tu base de contacto.

Consejos generales para Internet cafés y otros

Los correos electronicos enviados en un texto legible o descodificado por Internet
pueden ser leidos por muchas partes diferentes. Una de ellas es tu Proveedor de
Servicios de Internet local (ISP) por el que pasan todos tus correos electronicos. Un
correo electrénico recorre muchos ordenadores para poder pasar del remitente al
destinatario; ignora fronteras geopoliticas y podria pasar por servidores de otros
paises aunque el correo electrénico esté dirigido al mismo pais.

Algunos consejos generales sobre asuntos cominmente malinterpretados por los
usuarios de Internet:

o Proteger un archivo con una contrasefia protege tan poco el archivo que
no merece la pena hacerlo con los documentos confidenciales. Tan sélo
proporciona una falsa sensacién de seguridad.
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o Comprimir un archivo no lo protege de nadie que quiera comprobar su
interior.

o Si quieres enviar un archivo o correo electrénico de forma segura, utiliza
la encriptacion (véase www.privaterra.com).

o Si quieres enviar un correo electrénico o un documento de forma segura,
utiliza la encriptacién durante todo el trayecto hasta su destinatario final.
No es suficiente con enviar un correo electronico codificado desde una
oficina externa hasta Nueva York o Londres o cualquier otro lugar si luego
se reenvia ese mismo correo descodificado a otra persona.

o Internet es universal por naturaleza. No hay ninguna diferencia entre
enviar un correo electronico entre dos oficinas de Washington o enviarlo
desde un Internet café de Sudafrica a un ordenador de la oficina de
Londres.

o Utiliza la encriptacidon tan a menudo como te sea posible, aunque el
correo electronico o la informacién que envies no sea confidencial.

O AsegUrate de que el ordenador que estas utilizando posee un software de
proteccién de virus. Muchos virus son creados para extraer informacién de
tu ordenador, tanto del contenido de tu disco duro como de tus archivos de
correo electronico, incluyendo la agenda de direcciones del correo
electrdnico.

O AsegUrate de que tu software esté autorizado. Si utilizas un software sin
licencia, automaticamente te conviertes en un pirata del software a los ojos
del gobierno y los medios de comunicacidon. La mejor opcidn es utilizar un
software de cddigo abierto - ies gratuito!

o No existe una solucién 100% segura para el uso de Internet. Ten en
cuenta que una persona puede “piratear socialmente” un sistema
haciéndose pasar por otra persona que no tiene acceso al teléfono o correo
electrénico. Basate en tu propio juicio y sentido comun.
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La Declaracion de las Naciones Unidas sobre los Defensores
de los Derechos Humanos

NACIONES
UNIDAS

Asamblea General

Distr.
GENERAL

A/RES/53/144
18 de marzo de 2005

Quincuagésimo tercer periodo de sesiones
Tema 105 b) del programa

RESOLUCION APROBADA POR LA ASAMBLEA GENERAL
[sobre la base del informe de la Tercera Comision (A/53/625/Add.2)]
53/144. Declaracion sobre el derecho y el deber de los individuos,
los grupos y las instituciones de promover y proteger los
derechos humanos y las libertades fundamentales
universalmente reconocidos
La Asamblea General,
Reafirmando la importancia de la observancia de los prop6sitos y principios de la Carta

de las Naciones Unidas para la promocién y la proteccion de todos los derechos humanos y
libertades fundamentales para todas las personas en todos los paises del mundo,
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Tomando nota de la resolucion 1998/7 de la Comision de Derechos Humanos, de 3 de
abril de 19981, por la cual la Comisién aprobé el texto del proyecto de declaracion sobre el
derecho y el deber de los individuos, los grupos y las instituciones de promover y proteger
los derechos humanos y las libertades fundamentales universalmente reconocidos,

Tomando nota asimismo de la resolucion 1998/33 del Consejo Econémico y Social, de
30 de julio de 1998, por la cual el Consejo recomendd a la Asamblea General que aprobara
el proyecto de declaracion,

Consciente de la importancia de la aprobacién del proyecto de declaracién en el
contexto del cincuentenario de la Declaracion Universal de Derechos Humanos?,

1. Aprueba la Declaracion sobre el derecho y el deber de los individuos, los grupos y
las instituciones de promover y proteger los derechos humanos y las libertades
fundamentales universalmente reconocidos que figura en el anexo de la presente resolucion;

2. Invita a los gobiernos, a los organismos y organizaciones del sistema de las Naciones
Unidas y las organizaciones intergubernamentales y no gubernamentales a que intensifiquen
sus esfuerzos por difundir la Declaracién, promover el respeto universal hacia ella y su
comprension, y pide al Secretario General que incluya el texto de la Declaracién en la
proxima edicion de Derechos humanos: Recopilacion de instrumentos internacionales.

85a. sesion plenaria
9 de diciembre de 1998

ANEXO

Declaracion sobre el derecho y el deber de los individuos, los grupos y las
instituciones de promover y proteger los derechos humanos y las libertades
fundamentales universalmente reconocidos

La Asamblea General,

Reafirmando la importancia que tiene la observancia de los propdsitos y principios de
la Carta de las Naciones Unidas para la promocién y la proteccién de todos los derechos
humanos y las libertades fundamentales de todos los seres humanos en todos los paises del
mundo,

Reafirmando también la importancia de la Declaracion Universal de Derechos
Humanos? y de los Pactos internacionales de derechos humanos® como elementos
fundamentales de los esfuerzos internacionales para promover el respeto universal y la
observancia de los derechos humanos y las libertades fundamentales, asi como la
importancia de los demds instrumentos de derechos humanos adoptados en el marco del
sistema de las Naciones Unidas y a nivel regional,

Destacando que todos los miembros de la comunidad internacional deben cumplir,
conjunta y separadamente, su obligacion solemne de promover y fomentar el respeto de los
derechos humanos y las libertades fundamentales de todos, sin distincién alguna, en
particular sin distincién por motivos de raza, color, sexo, idioma, religién, opinién politica o
de otra indole, origen nacional o social, posicién econdémica, nacimiento o cualquier otra
condicién social, y reafirmando la importancia particular de lograr la cooperacion
internacional para el cumplimiento de esta obligacién, de conformidad con la Carta,

1 Véase Documentos Oficiales del Consejo Econdmico y Social, 1998, Suplemento No. 3 (E/1998/23), cap. II, secc. A.
2 Resolucién 217 A (I1I).
3 Resolucién 2200 A (XXI), anexo.
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Reconociendo el papel importante que desempefia la cooperacién internacional y la
valiosa labor que llevan a cabo los individuos, los grupos y las instituciones al contribuir a
la eliminacion efectiva de todas las violaciones de los derechos humanos y las libertades
fundamentales de los pueblos y los individuos, incluso en relacién con violaciones masivas,
flagrantes o sistemdticas como las que resultan del apartheid, de todas las formas de
discriminacién racial, colonialismo, dominacién u ocupacién extranjera, agresiéon o
amenazas contra la soberania nacional, la unidad nacional o la integridad territorial, y de la
negativa a reconocer el derecho de los pueblos a la libre determinacién y el derecho de todos
los pueblos a ejercer plena soberania sobre su riqueza y sus recursos naturales,

Reconociendo la relacién entre la paz y la seguridad internacionales y el disfrute de los
derechos humanos y las libertades fundamentales, y consciente de que la ausencia de paz y
seguridad internacionales no excusa la inobservancia de esos derechos,

Reiterando que todos los derechos humanos y las libertades fundamentales son
universalmente indivisibles e interdependientes y que estan relacionados entre si, debiéndose
promover y aplicar de una manera justa y equitativa, sin perjuicio de la aplicacién de cada
uno de esos derechos y libertades,

Destacando que la responsabilidad primordial y el deber de promover y proteger los
derechos humanos y las libertades fundamentales incumbe al Estado,

Reconociendo el derecho y el deber de los individuos, los grupos y las instituciones de
promover el respeto y el conocimiento de los derechos humanos y las libertades
fundamentales en el plano nacional e internacional,

Declara:
Articulo 1

Toda persona tiene derecho, individual o colectivamente, a promover y procurar la
proteccién y realizacion de los derechos humanos y las libertades fundamentales en los
planos nacional e internacional.

Articulo 2

1. Los Estados tienen la responsabilidad primordial y el deber de proteger, promover y
hacer efectivos todos los derechos humanos y las libertades fundamentales, entre otras cosas,
adoptando las medidas necesarias para crear las condiciones sociales, econdmicas, politicas
y de otra indole, asi como las garantias juridicas requeridas para que toda persona sometida
a su jurisdiccién, individual o colectivamente, pueda disfrutar en la prictica de todos esos
derechos y libertades.

2. Los Estados adoptaran las medidas legislativas, administrativas y de otra indole que
sean necesarias para asegurar que los derechos y libertades a que se hace referencia en la
presente Declaracion estén efectivamente garantizados.

Articulo 3

El derecho interno, en cuanto concuerda con la Carta de las Naciones Unidas y otras
obligaciones internacionales del Estado en la esfera de los derechos humanos y las libertades
fundamentales, es el marco juridico en el cual se deben materializar y ejercer los derechos
humanos y las libertades fundamentales y en el cual deben llevarse a cabo todas las
actividades a que se hace referencia en la presente Declaraciéon para la promocion,
proteccion y realizacion efectiva de esos derechos y libertades.

o

souewiny soydaiap ap Salosuasep eied ugidda3oid ap |enuely




Spanish new font 28/09/2006 11:52 Page 116 $

Manual de proteccidn para defensores de derechos humanos

Articulo 4

Nada de lo dispuesto en la presente Declaracion se interpretard en el sentido de que
menoscabe o contradiga los propdsitos y principios de la Carta de las Naciones Unidas ni de
que limite las disposiciones de la Declaracién Universal de Derechos Humanos?2, de los
Pactos internacionales de derechos humanos3 o de otros instrumentos y compromisos
internacionales aplicables en esta esfera, o constituya excepcion a ellas.

Articulo 5

A fin de promover y proteger los derechos humanos y las libertades fundamentales, toda
persona tiene derecho, individual o colectivamente, en el plano nacional e internacional:

a) A reunirse o manifestarse pacificamente;

b) A formar organizaciones, asociaciones o grupos no gubernamentales, y a afiliarse a
ellos o a participar en ellos;

¢) A comunicarse con las organizaciones no gubernamentales e intergubernamentales.
Articulo 6
Toda persona tiene derecho, individualmente y con otras:

a) A conocer, recabar, obtener, recibir y poseer informacion sobre todos los derechos
humanos y libertades fundamentales, con inclusién del acceso a la informacién sobre los
medios por los que se da efecto a tales derechos y libertades en los sistemas legislativo,
judicial y administrativo internos;

b) Conforme a lo dispuesto en los instrumentos de derechos humanos y otros
instrumentos internacionales aplicables, a publicar, impartir o difundir libremente a terceros
opiniones, informaciones y conocimientos relativos a todos los derechos humanos y las
libertades fundamentales;

c¢) A estudiar y debatir si esos derechos y libertades fundamentales se observan, tanto en
la ley como en la prictica, y a formarse y mantener una opinién al respecto, asi como a
sefialar a la atencién del publico esas cuestiones por conducto de esos medios y de otros
medios adecuados.

Articulo 7

Toda persona tiene derecho, individual o colectivamente, a desarrollar y debatir ideas y
principios nuevos relacionados con los derechos humanos, y a preconizar su aceptacion.

Articulo 8

1. Toda persona tiene derecho, individual o colectivamente, a tener la oportunidad
efectiva, sobre una base no discriminatoria, de participar en el gobierno de su pais y en la
gestion de los asuntos publicos.

2. Ese derecho comprende, entre otras cosas, el que tiene toda persona, individual o
colectivamente, a presentar a los érganos y organismos gubernamentales y organizaciones
que se ocupan de los asuntos ptiblicos, criticas y propuestas para mejorar su funcionamiento,
y a llamar la atencion sobre cualquier aspecto de su labor que pueda obstaculizar o impedir
la promocién, proteccién y realizacién de los derechos humanos y las libertades
fundamentales.
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Articulo 9

1. En el ejercicio de los derechos humanos y las libertades fundamentales, incluidas la
promocioén y la proteccién de los derechos humanos a que se refiere la presente Declaracion,
toda persona tiene derecho, individual o colectivamente, a disponer de recursos eficaces y a
ser protegida en caso de violacién de esos derechos.

2. A tales efectos, toda persona cuyos derechos o libertades hayan sido presuntamente
violados tiene el derecho, bien por si misma o por conducto de un representante legalmente
autorizado, a presentar una denuncia ante una autoridad judicial independiente, imparcial y
competente o cualquier otra autoridad establecida por la ley y a que esa denuncia sea
examinada rdpidamente en audiencia publica, y a obtener de esa autoridad una decision, de
conformidad con la ley, que disponga la reparacion, incluida la indemnizacién que
corresponda, cuando se hayan violado los derechos o libertades de esa persona, asi como a
obtener la ejecucion de la eventual decision y sentencia, todo ello sin demora indebida.

3. A los mismos efectos, toda persona tiene derecho, individual o colectivamente, entre
otras cosas, a:

a) Denunciar las politicas y acciones de los funcionarios y 6rganos gubernamentales en
relacién con violaciones de los derechos humanos y las libertades fundamentales mediante
peticiones u otros medios adecuados ante las autoridades judiciales, administrativas o
legislativas internas o ante cualquier otra autoridad competente prevista en el sistema
juridico del Estado, las cuales deben emitir su decisién sobre la denuncia sin demora
indebida;

b) Asistir a las audiencias, los procedimientos y los juicios publicos para formarse una
opinién sobre el cumplimiento de las normas nacionales y de las obligaciones y los
compromisos internacionales aplicables;

c) Ofrecer y prestar asistencia letrada profesional u otro asesoramiento y asistencia
pertinentes para defender los derechos humanos y las libertades fundamentales.

4. A los mismos efectos, toda persona tiene el derecho, individual o colectivamente, de
conformidad con los instrumentos y procedimientos internacionales aplicables, a dirigirse
sin trabas a los organismos internacionales que tengan competencia general o especial para
recibir y examinar comunicaciones sobre cuestiones de derechos humanos y libertades
fundamentales, y a comunicarse sin trabas con ellos.

5. El Estado realizard una investigacion rapida e imparcial o adoptara las medidas
necesarias para que se lleve a cabo una indagacion cuando existan motivos razonables para
creer que se ha producido una violacién de los derechos humanos y las libertades
fundamentales en cualquier territorio sometido a su jurisdiccion.

Articulo 10

Nadie participard, por acciéon o por el incumplimiento del deber de actuar, en la
violacion de los derechos humanos y las libertades fundamentales, y nadie serd castigado ni
perseguido por negarse a hacerlo.

Articulo 11

Toda persona, individual o colectivamente, tiene derecho al legitimo ejercicio de su
ocupaciéon o profesion. Toda persona que, a causa de su profesion, pueda afectar a la
dignidad humana, los derechos humanos y las libertades fundamentales de otras personas
deberd respetar esos derechos y libertades y cumplir las normas nacionales e internacionales
de conducta o ética profesional u ocupacional que sean pertinentes.
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Articulo 12

1. Toda persona tiene derecho, individual o colectivamente, a participar en actividades
pacificas contra las violaciones de los derechos humanos y las libertades fundamentales.

2. El Estado garantizard la proteccion por las autoridades competentes de toda persona,
individual o colectivamente, frente a toda violencia, amenaza, represalia, discriminacidn,
negativa de hecho o de derecho, presién o cualquier otra accidén arbitraria resultante del
ejercicio legitimo de los derechos mencionados en la presente Declaracion.

3. A este respecto, toda persona tiene derecho, individual o colectivamente, a una
proteccioén eficaz de las leyes nacionales al reaccionar u oponerse, por medios pacificos, a
actividades y actos, con inclusién de las omisiones, imputables a los Estados que causen
violaciones de los derechos humanos y las libertades fundamentales, asi como a actos de
violencia perpetrados por grupos o particulares que afecten el disfrute de los derechos
humanos y las libertades fundamentales.

Articulo 13

Toda persona tiene derecho, individual o colectivamente, a solicitar, recibir y utilizar
recursos con el objeto expreso de promover y proteger, por medios pacificos, los derechos
humanos y las libertades fundamentales, en concordancia con el articulo 3 de la presente
Declaracion.

Articulo 14

1. Incumbe al Estado la responsabilidad de adoptar medidas legislativas, judiciales,
administrativas o de otra indole apropiadas para promover en todas las personas sometidas
a su jurisdiccién la comprension de sus derechos civiles, politicos, econémicos, sociales y
culturales.

2. Entre esas medidas figuran las siguientes:

a) La publicacién y amplia disponibilidad de las leyes y reglamentos nacionales y de los
instrumentos internacionales basicos de derechos humanos;

b) El pleno acceso en condiciones de igualdad a los documentos internacionales en la
esfera de los derechos humanos, incluso los informes periddicos del Estado a los érganos
establecidos por los tratados internacionales sobre derechos humanos en los que sea Parte,
asf como las actas resumidas de los debates y los informes oficiales de esos 6rganos.

3. El Estado garantizard y apoyard, cuando corresponda, la creacién y el desarrollo de
otras instituciones nacionales independientes destinadas a la promocién y la proteccién de
los derechos humanos y las libertades fundamentales en todo el territorio sometido a su
jurisdiccidn, como, por ejemplo, mediadores, comisiones de derechos humanos o cualquier
otro tipo de instituciones nacionales.

Articulo 15

Incumbe al Estado la responsabilidad de promover y facilitar la ensefianza de los
derechos humanos y las libertades fundamentales en todos los niveles de la educacioén, y de
garantizar que los que tienen a su cargo la formacién de abogados, funcionarios encargados
del cumplimiento de la ley, personal de las fuerzas armadas y funcionarios publicos incluyan
en sus programas de formacién elementos apropiados de la ensefianza de los derechos
humanos.
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Articulo 16

Los particulares, las organizaciones no gubernamentales y las instituciones pertinentes
tienen la importante misiéon de contribuir a sensibilizar al publico sobre las cuestiones
relativas a todos los derechos humanos y las libertades fundamentales mediante actividades
de ensefnanza, capacitacion e investigacion en esas esferas con el objeto de fortalecer, entre
otras cosas, la comprension, la tolerancia, la paz y las relaciones de amistad entre las
naciones y entre todos los grupos raciales y religiosos, teniendo en cuenta las diferentes
mentalidades de las sociedades y comunidades en las que llevan a cabo sus actividades.

Articulo 17

En el ejercicio de los derechos y libertades enunciados en la presente Declaracion,
ninguna persona, individual o colectivamente, estard sujeta a mds limitaciones que las que
se impongan de conformidad con las obligaciones y compromisos internacionales aplicables
y determine la ley, con el solo objeto de garantizar el debido reconocimiento y respeto de los
derechos y libertades ajenos y responder a las justas exigencias de la moral, del orden
publico y del bienestar general de una sociedad democrética.

Articulo 18

1. Toda persona tiene deberes respecto de la comunidad y dentro de ella, puesto que sélo
en ella puede desarrollar libre y plenamente su personalidad.

2. A los individuos, los grupos, las instituciones y las organizaciones no
gubernamentales les corresponde una importante funcién y una responsabilidad en la
proteccion de la democracia, la promocién de los derechos humanos y las libertades
fundamentales y la contribucién al fomento y progreso de las sociedades, instituciones y
procesos democréticos.

3. Andlogamente, les corresponde el importante papel y responsabilidad de contribuir,
como sea pertinente, a la promocién del derecho de toda persona a un orden social e
internacional en el que los derechos y libertades enunciados en la Declaracion Universal de
Derechos Humanos y otros instrumentos de derechos humanos puedan tener una aplicacién
plena.

Articulo 19

Nada de lo dispuesto en la presente Declaracion se interpretard en el sentido de que
confiera a un individuo, grupo u 6rgano de la sociedad o a cualquier Estado el derecho a
desarrollar actividades o realizar actos que tengan por objeto suprimir los derechos y
libertades enunciados en la presente Declaracion.

Articulo 20

Nada de lo dispuesto en la presente Declaracion se interpretard en el sentido de que
permita a los Estados apoyar y promover actividades de individuos, grupos de individuos,
instituciones u organizaciones no gubernamentales, que estén en contradiccién con las
disposiciones de la Carta de las Naciones Unidas.
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OTROS RECURSOS.

La Oficina Europea de Peace Brigades International ofrece desde el afio
2000 formacioén y asesoria sobre proteccion y seguridad para defensores
de derechos humanos, dependiendo de la disponibilidad de tiempo y
recursos para ello.

Por favor contactar pbibeo@protectionline.org o pbibeo@biz.tiscali.be,
dirigirse a PBI- European Office, 11 Rue de la Liniére B-1060 Bruxelles,
Belgium Tel +32 2 260 944 05 Fax +32 2 260 944 06
pbibeo@protectionline.org

Ver también una completa pagina web con recursos sobre proteccion y
seguridad de defensores de derechos humanos en www.protectionline.org

Front Line apoya la formacion y la creacidon de capacidades en seguridad y
proteccion para defensores y publica manuales y materiales en relacion con
ello. Para mas informacion ver www.frontlinedefenders.org o contactar
info@frontlinedefenders.org, o escribir a Front Line, 16 Idrone lane, Off
Bath Place, Blackrock, County Dublin, Ireland

tel: +353 1212 3750 fax: +353 1212 1001

o

souewiny soydaiap ap Salosuasep eied ugidda3oid ap |enuely




Spanish new font 28/09/2006 11:52 Page 124 $



Spanish new font 28/09/2006 11:52 Page 125 $

’

ndice alfabético por temas

admision, procedimientos de entrada (ver bajo oficina y seguridad)
actores ("stakeholders"), analisis (metodologia para analizar el contexto
de trabajo), 12

actores ("stakeholders"), clasificacién (actores primarios, con
responsabilidad, actores clave), 13

afrontamiento, estrategias de, 22

alarmas (ver bajo oficina y seguridad)

amenaza: 5 pasos para analizar una amenaza, 33

amenaza: definicién, 18, 31

amenaza: determinar quién estd amenazando, 33

amenaza: determinar si se puede llevar a cabo, 33

amenaza: diferencia entre "lanzar una amenaza" y representar de hecho"
una amenaza, 32

amenaza: mantener abierto y cerrar un caso de amenaza, 34
amenazas, Yy su relacién con el analisis de riesgo, 31

amenazas: diferenciando entre "amenazas posibles" y "amenazas
declaradas", 31

amenazas: pauta o patron de amenazas, 33

analisis del contexto o coyuntura de trabajo (metodologias), 9
armas y empresas privadas de seguridad, 78

ataque: équién puede atacar a un defensor?, 41

ataque: como reconocer cuando se puede preparar un ataque, 42
ataque: establecer la posibilidad de un ataque directo, 44

ataque: establecer la posibilidad de un ataque indirecto, 46
ataque: establecer la posibilidad de un ataque por delincuencia comun, 45
ataque: establecer la posibilidad de un ataque, 43

ataque: prevenir un ataque, 47

ataque: reaccién ante un ataque, 50

ataques contra los defensores de derechos humanos, 41
bombas-trampa (o caza-bobos o "booby-traps"), 95

cafés, internet (ver bajo internet)

camaras (ver bajo oficina, seguridad de la)

capacidades y vulnerabilidades (listado), 24

capacidades, qué son capacidades en seguridad, 19
contextualizando las decisiones sobre seguridad y proteccién, 9
contra-vigilancia, 48

correo electrénico y seguridad, 102

coyunturas o escenarios de trabajo: metodologias de anélisis, 9
cultura, cultura organizacional de la seguridad, 69

cumplimiento con las normas de seguridad (ver bajo normas)
Declaracidon de las Naciones Unidas sobre los/as defensores, 113
defensores, quién es responsable de proteger a los defensores 6, 113
defensores, quién es un defensor, 113
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defensores, quién puede ser consierado defensor de derechos
humanos, 6, 113

disuasidon - y persuasion - y espacio socio-politico de los defensores, 54
encriptacion de la informacién, 103

espacio sociopolitico de actuacion de los defensores, 51

estrategias de afrontamiento y estrategias de respuesta, 22
explosivos sin detonar, 95

fuego armado, riesgo de verse bajo el mismo, 94

fuerzas externas, analisis de (metodologia para analizar el contexto de
trabajo), 11

género, reglas y procedimientos de seguridad y relacién con el género, 88
hablar, y seguridad de las comunicaciones, 97

incidente, cdmo analizar un incidente de seguridad, 37

incidente, distincion entre amenaza e incidente, 35

incidente, qué es un incidente de seguridad, 35

incidente, reaccién exagerada ante un incidente de seguridad, 37
incidente, reaccién urgente ante un incidente, 38

incidentes, cuando y como se detectan, 36

incidentes, manejo de los mismos, 37

incidentes, por qué pueden pasar desapercibidos, 36

incidentes, por qué son tan importantes, 36

incidentes, registro y analisis de los mismos, 37

internet y seguridad, 100

internet, cafés-internet y seguridad, 109

llaves, cerraduras (ver bajo oficina, seguridad)

minas, 95

monitoreo del cumplimiento de las normas de seguridad (ver bajo normas)
mujeres defensoras de derechos humanos: necesidades especificas en
seguridad, 87

normas de seguridad: apropiacion de las mismas, 69

normas de seguridad: incumplimiento intencionado, 70

normas de seguridad: incumplimiento no intencionado, 70

normas de seguridad: monitoreo del cumplimiento, 71

normas de seguridad: por qué las personas no las cumplen, 68
normas de seguridad; qué hacer si no se cumple con ellas, 71
normas, diferentes aproximaciones a las normas de seguridad, 68
oficina y seguridad: barreras fisicas y procedimientos de admisién, 75
oficina y seguridad: camaras, 77

oficina y seguridad: comprobaciones regulares y listado para las
mismas, 82

oficina y seguridad: envio y entrega de objetos o paquetes, 80

oficina y seguridad: iluminacién y alarmas, 77

oficina y seguridad: llaves y cerraduras, 76, 80

oficina y seguridad: procedimientos de admisién, 78

oficina y seguridad: vulnerabilidades, 73

oficina: ubicacion y seguridad, 74

ordenadores y seguridad de los archivos, 99

organizacional, cultura organizacional de la seguridad, 69

plan de seguridad, un listado de elementos para incluir en el mismo, 59
plan de seguridad: disefio, 55

plan de seguridad: implementacién, 57

preguntas, formular (metodologia para analizar el contexto de trabajo), 10

Manual de proteccidon para defensores de derechos humanos
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prevenir un ataque, 47

privadas, empresas de seguridad, 78

programas ("software"), administraciéon de los mismos, 108
proteccién, resultados esperables de la acciones en proteccion, 47
rendimiento en seguridad, evaluando el rendimiento de tu organizacién, 61
respuesta, estrategias de respuesta, 22

riesgo: analisis, 18

riesgo: manejo del riesgo, 23

rueda de la seguridad, 61

seguridad, normas de (ver bajo normas)

seguridad, plan de (ver bajo plan)

sexual, agresion, 89

software (programas), administracion de los mismos, 108
targeting o amenaza directa, 18

teléfonos y seguridad de la informacién, 97

teléfonos y seguridad de las comunicaciones, 97

tolerancia -y aceptacion- y espacio socio-politico de los defensores, 53
vehiculos: viajando en areas de conflicto armado, 95

viajando en areas de conflicto armado, 95

vigilancia (y contra-vigilancia), 48

vulnerabilidades y capacidades, listado, 24

vulnerabilidades: qué son, 19
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